FUNDACAO ESTADUAL DE
INOVACAO EM SAUDE -
CONSULTA PUBLICA



(“irununcna

CONSULTA PUBLICA

PARA CONTRATACAO DE EMPRESA
ESPECIALIZADA PARA CESSAO DE DIREITO DE
USO DE SOFTWARE DE UM SISTEMA
INTEGRADO DE GESTAO DE ENGENHARIA
CLINICA E INFRAESTRUTURA HOSPITALAR
COM INTELIGENCIA ARTIFICIAL
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CAPIXABA CONSULTA PUBLICA —INOVA N2 001/2022

1. Introdugao:

Tendo em vista o interesse da Fundacdo Publica iINOVA Capixaba —iNOVA em contratar empresa
especializada para cessdo de direito de uso de software de um sistema integrado de gestdo de
engenharia clinica e infraestrutura hospitalar com inteligéncia artificial, conforme detalhamento
na Minuta do Termo de Referéncia, a presente Consulta tem como finalidade tornar mais
transparente o processo de contratacdo e garantir as melhores condicdes/exigéncias possiveis
e existentes no mercado para a execugdo eficiente do objeto sob andlise através de
guestionamentos, esclarecimentos e sugestdes. Para isso, disponibiliza-se a Minuta do Termo
de Referéncia com o intuito de que sejam respondidos os questionamentos do item 5, de acordo
com as disposi¢oes do item 4.

2. Objetivos da Consulta Publica:

a) verificar a existéncia de empresas interessadas na licitacdo, possibilitando o conhecimento e
o contato com empresas do ramo;

b) verificar a compreensdo e propiciar melhorias nas especificagdes técnicas do Termo de
Referéncia;

c) avaliar a completude e a coeréncia das especificagGes técnicas;
d) avaliar a exequibilidade dos critérios de capacidade técnica e faturamento/pagamento;
e) permitir, com as sugestdes e criticas recebidas, a definicdo da melhor forma de contratacao;

f) dar ampla divulgacdo e transparéncia do interesse da iINOVA na contratacao deste servigo.

3. Objeto a ser contratado:

Contratacdo de empresa especializada para cessao de direito de uso de software de um sistema
integrado de gestdo de engenharia clinica e infraestrutura hospitalar com inteligéncia artificial.
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4. Normas e procedimentos da consulta:

a) A presente consulta ficard disponivel no web site da  iNOVA,
www.inovacapixaba.es.gov.br/consultaspublicas , no periodo de 22/03/2022 a 05/04/2022;

b) Os questionamentos, sugestGes e respostas ao item 5 deverdo ser encaminhados,
exclusivamente, pelo e-mail cp/@inovacapixaba.es.qgov.br até o dia 05/04/2022, com o
titulo/assunto “Consulta Publica —iNOVA N2 001-2022";

c) Esta consulta publica ndo constitui compromisso de contratacdo por parte da iNOVA,;
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CHP’XQBB As empresas interessadas ndo deverdao cobrar qualquer valor, mesmo que a titulo de

compensacao de despesas, pela submissdo de respostas, propostas, demonstracdes, discussoes
ou por qualquer outro motivo decorrente desta Consulta Publica;

e) A iINOVA reserva-se ao direito de aceitar ou rejeitar quaisquer ou todas as respostas a esta
Consulta Publica.

5. Questdes a serem respondidas pelas empresas interessadas:

a) A forma como estdo descritos os requisitos/funcionalidades do sistema e aplicativo é
suficiente para a elaborag¢do da proposta e execug¢do contratual?

b) Existe tecnologia superior ao descrito no Termo de Referéncia?

c) Existe alguma certificagdo ou requisito equipolente ao que é especificado no Termo de
Referéncia que nao foi considerado?

d) Existe alguma especificagdo que deveria constar no Termo de Referéncia e que estd ausente?

6. Outras informagoes:

a) Os questionamentos, criticas e sugestdes devem ser encaminhados para a iNOVA, e-mail:
cpl@inovacapixaba.es.qgov.br até o dia 05/04/2022;

b) Os questionamentos e sugestdes poderdo ser considerados para a aprimoramento do Termo
de Referéncia.

7. Documentos Anexos:

Anexo — Minuta do Termo de Referéncia
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ANEXO -MINUTA DO TERMO DE REFERENCIA

1. DESCRICAO DO OBJETO/ESPECIFICACOES

O presente Termo de Referéncia tem como objeto a contratacdo de licenca de uso de
“SISTEMA INTEGRADO DE GESTAO DE ENGENHARIA CLINICA E INFRAESTRUTURA
HOSPITALAR COM INTELIGENCIA ARTIFICIAL” na modalidade de software como servigo
(SaaS), servicos de implantacdo e servicos de suporte técnico e manutencdo, em
conformidade com as quantidades e especificagcdes contidas neste Termo de Referéncia,
conforme detalhamento abaixo.

1.1 QUADRO REFERENTE AS ESPECIFICACOES (vide quadro):

LOTE UNICO

cODIGO - UNIDADE .
ITEM DESCRICAO Quantidade Valor Total
SIGA no SIGA

SISTEMA INTEGRADO DE GESTAO DE ENGENHARIA
CLINICA E INFRAESTRUTURA HOSPITALAR COM
1 254633 | INTELIGENCIA ARTIFICIAL INCLUINDO PREPARAGCAO DO | SERVICO 1
AMBIENTE NA NUVEM, TREINAMENTO E
ACOMPANHAMENTO APOS ENTRADA EM PRODUGAO.

c6DIGO - UNIDADE L. Valor Unitario
ITEM DESCRICAO Qtde. Maxima
SIGA no SIGA (mensal)

LICENGA DE ACESSO CONCORRENTE PERFIL TECNICO AO
SISTEMA INTEGRADO DE GESTAO DE ENGENHARIA
CLINICA E INFRAESTRUTURA HOSPITALAR COM
INTELIGENCIA ARTIFICIAL COM HOSPEDAGEM EM
NUVEM, BANCO DE DADOS, BACKUP DIARIO, SERVICOS
DE SUPORTE E MANUTENGAO, ATUALIZAGOES.

2 254634 UNIDADE 50

2022-L2TCGM - E-DOCS - DOCUMENTO ORIGINAL 18/03/2022 15:05 PAGINA 5/38

LICENCA DE ACESSO CONCORRENTE PERFIL GESTOR A Bl
COM IA AO SISTEMA INTEGRADO DE GESTAO DE
ENGENHARIA CLINICA E INFRAESTRUTURA HOSPITALAR
3 254635 - UNIDADE 12
COM INTELIGENCIA ARTIFICIAL COM HOSPEDAGEM EM
NUVEM, BANCO DE DADOS, BACKUP DIARIO, SERVICOS

DE SUPORTE E MANUTENGAO, ATUALIZAGOES.

VALOR TOTAL PARA 12 MESES

1.2 As quantidades maximas foram obtidas de acordo com a seguinte estimativa,
por unidade:
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CAPIXABA
Unidade iNOVA ’Qt.xantit-iade fll-xantiv:'lade
maxima (item 2) maxima (item 3)
iNOVA sede 5 3
HEC 5 1
HGL 5 1
HEABF 5 1
HRAS 5 1
HMSA 5 1
HDS 5 1
HEAC 5 1
HESVV 5 1
HEINSG 5 1
TOTAL 50 12

1.3 O Sistema Integrado de Gestdo de Engenharia Clinica e Infraestrutura Hospitalar
com Inteligéncia Artificial (SISTEMA) devera ser um sistema integrado em condicdes dar
o suporte necessario para atender as necessidades dos servigos de Engenharia Clinica e
Infraestrutura e Calibragdao Rastredvel (RBC) da Fundag¢do Publica iNOVA Capixaba
(iINOVA) atendendo aos seguintes requisitos:

1.3.1 Possuir recursos de Inteligéncia Artificial (IA) integrada.

1.3.2 Disponibilizar acessos ilimitados de usudrios para abertura de chamados.

1.3.3 Disponibilizar acessos limitados simultaneo para usudrios com perfil técnico para
tratamento dos chamados de acordo com a quantidade contratada (item 2 da tabela
1.1).

1.3.4 Envio automatico de e-mails de acordo com o tratamento dos chamados.
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1.3.5 Envio de mensagens instantaneas automatizadas via aplicativo com respostas e
alertas das solicitagdes de servigo.

1.3.6 Ferramenta de Business Intelligence e Analytics para analises automatizadas e
preditivas, utilizando Inteligéncia Artificial, das informacgdes inerentes ao servigo.

1.3.7 Infraestrutura necessaria (servidores, acesso via web, medidas técnicas e
organizacionais para seguranca da informacdo) para disponibilizacdo do sistema em
regime de alta disponibilidade (>99%).
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1.3.8 Servicos de Manutencdo e Suporte durante a vigéncia do contrato, contados a

partir do final da implantacdo com a finalidade de atender e solucionar os chamados de
manutencdo corretiva e legal, de orientacao técnica e atualizacdes evolutivas.

1.3.9 Implantagao, incluindo parametrizagdao e treinamento para uso adequado do
sistema.

1.3.10 Demais requisitos conforme especificacdes e quantitativos estabelecidos
neste Termo de Referéncia.

1.4 O pagamento do servigo (IMPLANTACAO), do item 1 da tabela 1.1, serd uma Unica
vez de acordo com quanto estabelecido no item 1.13.

1.5 Os servicos de Manutencdo e Suporte (MANUTENCAO), dos itens 2 e 3 do quadro
1.1, se dardo no primeiro dia util apds a conclusdao da implantacdo (item 1 do quadro
1.1) e até o término da vigéncia do contrato, com a finalidade de atender ao
licenciamento do SISTEMA e solucionar os chamados de manutencdo corretiva e legal,
de orientacdo técnica e atualiza¢Ges evolutivas.

1.6 O pagamento mensal dos servicos dos itens 2 e 3 da tabela 1.1 sera de acordo com
a quantidade maxima de usuarios concorrentes referente ao item 2 (QMUC1) e ao item
3 (QMUC2) no més a ser faturado.

1.6.1 Entende-se quantidade méaxima de usudrios concorrentes a quantidade maxima
permitida dos usuarios que podem acessar o SISTEMA simultaneamente num
determinado periodo.

1.6.2 As QMUC1 e QMUC2, referentes aos itens 2 e 3 da tabela 1.1, definem as
guantidades maximas de usuarios concorrentes e devem ser parametrizadas no
SISTEMA pela CONTRATADA exclusivamente mediante solicitacdo formal do gestor do
contrato da CONTRATANTE através do sistema de suporte e manutengdao conforme
descrito no item 1.14.

1.6.3 A CONTRATADA devera disponibilizar para CONTRATANTE recurso para monitorar
os picos de acesso dos usuarios ao SISTEMA durante um determinado periodo de uso.
1.6.4 A CONTRATANTE, exclusivamente por meio de seu gestor do contrato, podera a
qgualguer momento solicitar através do sistema de chamados de suporte e manutencdo
(item 1.14) o aumento ou reducdo das QMUC1 e QMUC2.

1.7 O prazo de vigéncia do contrato serd de 12 (doze) meses e terd inicio no dia
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subsequente ao da publicacdo do respectivo instrumento no Diario Oficial, sendo que o
objeto serd realizado em duas etapas, a saber:

1.7.1 IMPLANTACAO (item 1 do quadro 1.1) que devera ser executada em até 30 (trinta)
dias corridos a partir do inicio da vigéncia do contrato, podendo este prazo ser
antecipado em razao da conclusdo antecipada das entregas devidamente atestadas e
aprovadas pelo gestor do contrato da CONTRATANTE.

1.7.2 MANUTENCAO (itens 2 e 3 do quadro 1.1) durante o restante dos meses, a partir
do dia seguinte ao término da etapa de IMPLANTACAO, até completar a vigéncia do
contrato.
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T.8 Ocritério de julgamento das propostas sera o MENOR PRECO GLOBAL, resultante
da soma dos servicos de implantacdo e manutencdo (iteml, item 2 e item 3) do lote

dnico.

1.9 A modalidade Software como Servico ndo deverd implicar na aquisicdo por parte
da CONTRATANTE de licenca ou instalacdo de outros softwares e aquisicao de servidores
internos.

1.10 Nao deve haver necessidade de outras novas contratacdes para a manutencao,
suporte e atualizacdo do SISTEMA.

1.10.1 O software e bancos de dados serdo hospedados na nuvem (cloud
computing) da CONTRATADA.

1.10.2 As atualizacbes e alteracdes do SISTEMA s3do de responsabilidade da
CONTRATADA e devem ocorrer diretamente via web sem necessidade de instala¢des ou
manutenc¢des no ambiente de tecnologia da informacdo da CONTRATANTE.

1.11 O objeto implica na contratacao de software ja existente no mercado, cabendo a
CONTRATADA as parametrizacOes necessarias, considerando as especificidades da
CONTRATANTE.

1.12 ALICITANTE que for declarada provisoriamente classificada em primeiro lugar por
apresentar o menor preco global deverad demonstrar em sede de PROVA DE CONCEITO
(item 3.7) a aderéncia aos quesitos listados no item das “REQUISITOS DO SISTEMA”
contidas no ANEXO | e nos quesitos listados no item “REQUISITOS DE INFRAESTRUTURA
e SEGURANCA DA INFORMACAOQ” contidas no ANEXO .

1.13 CRONOGRAMA DE IMPLANTACAQO

1.13.1 Sera elaborado pela vencedora LICITANTE, apés homologagao na etapa de
PROVA DE CONCEITO (item 3.7), um cronograma detalhado de implantagdo observando
oitem 1.7.1.

1.13.1.1 O cronograma devera ser apresentado pela LICITANTE e aprovado pela

CONTRATANTE em até 30 (trinta) dias corridos a partir da confirmac¢do e comunicacado
da homologac¢ao da prova de conceito.
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1.13.1.2 Sendo aprovado pela CONTRATANTE, o cronograma sera parte integrante do
Contrato a ser firmado entre as partes.

1.13.1.3 Caso a LICITANTE ndo apresente proposta de cronograma ou ndo haja
aprovacdao por parte da CONTRATANTE no prazo estabelecido acima, serd
desclassificada e a sera convocada a sucessiva LICITANTE para a realiza¢do de nova prova
de conceito.

1.13.2 O periodo de execucdo da implantacdo nao podera ser superior a 30 (trinta)
dias corridos considerando o inicio no dia subsequente ao da publicacao do respectivo
instrumento no Diario Oficial.
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T.13.2.1 Todas atividades do cronograma detalhado de implantacdo proposto pela
LICITANTE, para que o mesmo seja aprovado pela CONTRATANTE, deverdo ser realizadas
no prazo estabelecido no item 1.13.2.
1.13.3 Serd de responsabilidade da CONTRATADA o custo do deslocamento dos
profissionais envolvidos na prestacdo dos servicos, inclusive as eventuais despesas de

logistica, alimentagao e hospedagem.

1.14 REQUISITOS PARA O SERVICO DE SUPORTE E MANUTENCAO
1.14.1 A CONTRATADA devera disponibilizar website para abertura e atendimento
de chamados relativos a suporte técnico, manutencdo corretiva, manutencao legal,

configuracdo e atualiza¢®es evolutivas.

1.14.2 O website deverd estar disponivel ininterruptamente podendo ser acessado
somente através de identificacdo e autenticacdo segura.

1.14.3 No registro do chamado deverdo constar, minimamente:

1.14.3.1 Os dados do solicitante da CONTRATANTE.

1.14.3.2 Adata e hora da abertura.

1.14.3.3 Criticidade (ver 1.14.17.2).

1.14.3.4 O assunto e a descri¢cdo detalhada do chamado.

1.14.3.5 Opcdo para anexar documentos, imagens ou videos que possam auxiliar para
o entendimento, por parte da CONTRATADA, do teor da solicitacdo.

1.14.4 Uma vez registrado o chamado, o sistema de chamados da CONTRATADA
devera imediatamente fornecer um cddigo identificador do chamado que ser3, a partir
de entdo, Unico e permanente.

1.14.5 Todos os chamados cadastrados pela CONTRATANTE, qualquer que seja sua
situagao (inclusive os encerrados), e seus conteudos deverdao permanecer acessiveis
para CONTRATANTE durante toda a vigéncia do contrato.

1.14.6  As interagbes entre CONTRATANTE e CONTRATADA durante todo o
tratamento do chamado, juntamente com seus anexos, ficardo permanentemente
registradas e acessiveis para CONTRATANTE no website.
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1.14.6.1 Deverd constar a informacdo do autor de cada intera¢do, data e hora do
registro.

1.14.7 Os chamados poderdao ser encerrados pela CONTRATANTE ou pela
CONTRADADA nessas duas situagdes:

1.14.7.1 Apéds aceite do solicitante.

1.14.7.2 Se n3o houver mais interagdo por parte do solicitante por mais de quinze dias
corridos.

1.14.8 N3o deve haver limitacdo de quantidade de chamados cadastrados pela
CONTRATANTE.

1.14.9  Aequipe de suporte da CONTRATADA devera poder acessar, caso necessario,
o ambiente da CONTRATANTE para que seja possivel verificar condi¢des de erro.
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T.14.9.1 O procedimento de acesso devera ser acompanhado por representante da

CONTRATANTE e deverd utilizar mecanismos aderentes a Politica de Seguranca da
CONTRATANTE.

1.14.10 Eventualmente, caso necessdrio, deverd ser permitida comunicacdo
telefénica ou através de software de comunicacdo instantanea.

1.14.11 A CONTRATADA devera fornecer nimero telefénico para contato emergencial
fora do horario comercial.

1.14.12 Os servigos deverdo ser realizados pela CONTRATADA remotamente. Na
hipétese em que a CONTRATADA decida realizar o atendimento presencialmente, as
despesas com transporte, hospedagem, alimentacdo, tributos, fretes, encargos sociais
e seguros de um ou mais profissionais da CONTRATADA, ou qualquer outra despesa
relacionada com o atendimento, serdao de responsabilidade da prépria CONTRATADA.
1.14.13 DA MANUTENCAO CORRETIVA

1.14.13.1 Correcdo de erros e defeitos de funcionamento do SISTEMA como as

correcdes a falhas e vulnerabilidades de seguranca deverdo ser realizadas sem Onus para
a CONTRATANTE.

1.14.13.2 S&o considerados objetos de manutencdo corretiva também os defeitos de
funcionamento originados por incompatibilidades com sistemas operacionais,
navegadores e banco de dados desde que estejam instalados nas versdes homologadas
pela CONTRATADA.

1.14.13.3 No chamado de manutencdo corretiva, cadastrado pela CONTRATANTE,
deverdo constar evidéncias dos erros, defeitos e vulnerabilidades.

1.14.13.3.1 A CONTRATADA terd prazo de atendimento conforme definido no item
1.14.17, a partir da data e hora da solicitagdo, para disponibilizar as corregdes.
1.14.13.4 As corregOes deverdao estar disponibilizadas em formato de patches na
mesma versao utilizada pela CONTRATANTE do SISTEMA.

1.14.13.5 As corregdes também deverdao manter as funcionalidades anteriores sem
alteragdo no fluxo de trabalho da CONTRATANTE.

1.14.13.6 As patches de correcdo deverdo ser suficientemente testadas pela
CONTRATADA de tal forma que ndo provoquem outros erros, defeitos e vulnerabilidades
além dos que sdo objeto da solicitacdo de manutencdo corretiva.

1.14.13.7 A CONTRATADA deverd disponibilizar documentagdo técnica com os
procedimentos necessarios para aplicacdo das corregbes para que sejam adotados pela
equipe técnica da CONTRATANTE.

1.14.13.7.1 Caso ndo seja disponibilizada a documentacao, a propria CONTRATADA
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deverad realizar os servicos de implantagcdo sem 6nus para CONTRATANTE.

1.14.13.8 Apdbs encerramento do chamado, na hipdtese em que, mesmo apds
aplicacao das corregdes e as validagdes, o mesmo erro ou defeito de funcionamento
reincida, o chamado, com o mesmo cédigo identificador, deverd ser reaberto dando
continuidade ao tratamento.

1.14.14 DA MANUTENCAO LEGAL
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T.14.14.1 Implementacbes de novos recursos no SISTEMA para atender as mudancas

na legislacdo nas esferas Trabalhista, Federal, Estadual e Municipal como também
atender a como também atender a resolucdes, instrucdes normativas, portarias
expedidas pelo Poder Publico, deverdo ser realizadas sem 6nus para a CONTRATANTE.
1.14.14.2 O representante da CONTRATANTE podera realizar o cadastro de um
chamado informando, com detalhes, as disposicdes legais e a CONTRATADA tera prazo
de atendimento conforme definido no item 1.14.18, a partir da data da solicitacdo, para
disponibilizacdo das patches de adequacao.

1.14.14.3 As patches de adequacdo deverdo estar disponibilizadas na mesma versao
utilizada pela CONTRATANTE garantindo continuidade no seu fluxo de trabalho, exceto
os fluxos de trabalho que deverdo ser necessariamente alterados em funcdo da nova
legislacdo.

1.14.14.4 A CONTRATADA devera disponibilizar com antecedéncia a documentacao
técnica com os procedimentos necessarios para aplicacdo das adequacdes legais para
gue sejam adotados pela equipe técnica da CONTRATANTE.

1.14.14.4.1 Caso ndo seja disponibilizada a documentacdo, a propria CONTRATADA
devera realizar os servigcos de implantacdo sem 6nus para CONTRATANTE.

1.14.15 DO SUPORTE TECNICO

1.14.15.1 O suporte técnico contempla o atendimento as solicitacdes da CONTRATANTE

sobre questdes de operacionalizacdo e parametrizacdo do SISTEMA e duvidas que
possam surgir durante o uso dos mesmos, contando com profissionais capacitados nas
areas de atuacdo do SISTEMA a fim de que as orientacdes sejam fornecidas e as duvidas
sejam esclarecidas.

1.14.15.2 A CONTRATADA devera disponibilizar documentagdo técnica, tutoriais,
manuais atualizados para todas as versOes disponibilizadas para auxiliar no
entendimento da configuracdo e funcionamento do SISTEMA.

1.14.15.3 AssolicitagOes de suporte técnico deverao ser registradas pela CONTRATANTE
através de chamado no website da CONTRATADA.

1.14.15.3.1 A CONTRATADA terd prazo de atendimento conforme definido no item
1.14.17, a partir da data e hora da solicitagcao, para conclusdao do atendimento.

1.14.16 DAS ATUALIZACOES EVOLUTIVAS

1.14.16.1 Entendem-se como atualizacbes evolutivas acréscimos de recursos e
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funcionalidades, melhorias de desempenho e melhorias de seguranga desenvolvidas a
critério da CONTRATADA.

1.14.16.2 As atualiza¢bes evolutivas, durante o ciclo de vida da versao, e as novas
versOes deverdo ser disponibilizadas opcionalmente e sem 6nus para CONTRATANTE.
1.14.16.3 As atualizagdes deverdo garantir a continuidade do fluxo de trabalho da
CONTRATANTE e que nao sejam afetadas as demais aplica¢gdes do SISTEMA.

1.14.16.4 A aplicacdo de qualquer atualizacdo evolutiva deverd ser planejada e
acordada com a CONTRATANTE, que devera receber antecipadamente um descritivo
com as altera¢des implementadas.
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1.14.17 ATENDIMENTOS PRAZOS E PENALIDADES

1.14.17.1 MANUTENCAO CORRETIVA, SUPORTE TECNICO
1.14.17.1.10s servigos deverdao ser prestados de maneira a estabelecer o

funcionamento normal, no menor tempo possivel podendo adotar solu¢des de contorno
caso haja acordo por parte da CONTRATANTE.

1.14.17.2 A CONTRATANTE informara no chamado a criticidade do incidente conforme
a seguinte tabela de Classificacdo de Criticidade:

CLASSIFICACAO DE CRITICIDADE

Criticidade Descrigao

S3o referentes a chamados que reportam problemas de parada total
Critica do SISTEMA, situagdo na qual ndo hd nenhuma medida paliativa para
continuar a operacionalizagdao dos procedimentos.

S3o os chamados referentes aos problemas graves no SISTEMA.
Alta Porém, o cliente consegue operar, mesmo que com severas
restricGes, por meios manuais ou alternativos no préprio SISTEMA.

S3ao chamados referentes a problemas em rotinas de uso diario, com

Média alto impacto em uma Unica rotina ou area do SISTEMA.
S3o os chamados referentes a problemas em rotinas de uso nao
Baixa frequente ou de baixo impacto no negécio da CONTRATANTE e/ou

uso do SISTEMA. Nesse cendrio estdo enquadradas as orientagdes
aos usudrios

1.14.17.3 A CONTRATADA deverd estar disponivel para realizar a execucdo das
solicitacdes em regime de 24x7 (24 horas por dia durante os 7 dias da semana)
mantendo recursos disponiveis para suporte e manuten¢ao emergencial para situagdes
cuja criticidade é “critica” ou “alta”.

1.14.17.4 Com base na criticidade estabelecida na abertura do chamado, deverao ser
prestados os atendimentos com os prazos detalhados na Tabela de Nivel Minimo de
Servico a seguir, contados a partir do registro do chamado:

2022-L2TCGM - E-DOCS - DOCUMENTO ORIGINAL  18/03/2022 15:05 PAGINA 12/ 38

~ CRITICIDADE
TIPO DESCRICAO _
CRITICA ALTA MEDIA BAIXA
Tempo maximo para .
Atendimento responder ao chamado do 0,2 . horas 1 dia util 2 . dias 3 dias Uteis
. uteis uteis
solicitante.
Solucdo Tempo maximo para solugdo | 04  horas T - dias Programagao
o . Y 2 dias uteis | ,, . das patches
Definitiva definitiva. Uteis uteis ~
de correcdo

1.14.18 MANUTENCAO LEGAL

1.14.18.1 O prazo maximo para disponibilizacdo das adequacdes para atender as
mudancas na legislacdo, conforme item 1.14.14, é até o trigésimo dia anterior ao inicio
da vigéncia da nova regulamentacao.
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1.14.18.2 Na hipdtese em que o chamado seja cadastrado apds o trigésimo dia anterior

ao inicio da vigéncia da nova regulamentacao, a CONTRATADA devera disponibilizar as
adequacgdes em até trinta dias corridos apds a data de abertura do chamado.

1.14.19 PENALIDADES

1.14.19.1 S3o estabelecidas as seguintes metas de cumprimento dos Niveis Minimos
de Servicos das solicitacGes de atendimentos e as respectivas multas pelo ndo
cumprimento das metas, calculadas sobre o valor bruto dos faturamentos mensais:

Meta de
% de Cumprimento % de
Etapa Cumprimento de
de Prazos Dedugao
Prazos
% < 40 3,0
Atendimento 75% 40 <= % < 60 2,0
60<=%<75 1,0
% < 40 3,0
Solucdo

85% 40<=%<70 2,0

Definitiva
70 <= % < 85 1,0

1.14.19.2 Mecanismo de calculo:

Qtd total de chamados ndo concluidos no prazo x 100
Qtd total de chamados atendidos

Cumprimento de Prazo (%) =

1.14.19.3 As multas previstas neste subitem ficardo limitadas a 10% do valor mensal
relativo ao més da ocorréncia, podendo ainda a CONTRATANTE, a seu critério, rescindir
o contrato.

1.14.19.4 As multas serdo aplicadas apds ter sido garantido o exercicio do direito de
defesa da CONTRATADA.

1.14.19.5 A CONTRATANTE enviard relatério mensal contendo o valor final aplicavel a
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titulo de penalidade, juntamente com a memdria de cdlculo, que deverd estar
fundamentada neste Termo de Referéncia.

1.14.19.6 ACONTRATADA terd o prazo de 5 (cinco) dias Uteis para apresentar sua defesa
e, havendo reconsideragao, o valor final da penalidade sera retificado.

1.14.19.7 As multas previstas neste contrato serdao cobradas da CONTRATADA através
de cobrancga direta e autébnoma, pela via administrativa ou judicial, ou poderao ser
compensadas de pagamentos por ventura pendentes pela CONTRATANTE, mediante
anuéncia das Partes.

1.14.19.8 No caso de ndo existirem pagamentos pendentes, a CONTRATADA devera
efetuar a quitacdo da multa em até 48 (quarenta e oito) horas uteis contadas do
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recebimento do documento de cobranca respectivo, por meio de depdsito bancario, sob

pena de, em ndo o fazendo, sujeitar-se aos procedimentos judiciais cabiveis.

2. JUSTIFICATIVA

2.1 Atualmente a iINOVA esta prestando servicos no Hospital Estadual Benicio Tavares
Pereira (HEC) — Vitdria (ES) e recebeu a titularidade do Hospital Estadual Anténio Bezerra
de Faria (HABF) de Vila Velha (ES).

2.2 Estd em fase de preparacdo para assumir a prestacdo de servicos do Hospital Geral
de Linhares (HGL) — Linhares (ES) com previsao de iniciar em abril de 2022.

2.3 O planejamento de expansdo da prestacdo de servicos pela iNOVA prevé também a
prestacdo de servicos de saude de outras unidades hospitalares no Espirito Santo, a
saber:

2.3.1 Hospital Infantil Nossa Senhora da Gldria (HEINSG) — Vitéria (ES).

2.3.2 Hospital Dério Silva (HDS) — Serra (ES).

2.3.3 Hospital e Maternidades Silvio Avidos (HMSA) — Colatina (ES).

2.3.4 Hospital Estadual de Atencdo Clinica (HEAC) — Cariacica (ES).

2.3.5 Hospital Estadual de Vila Velha (HESVV) — Vila Velha (ES).

2.3.6 Hospital Roberto Arnizaut Silvares (HRAS) — Sdo Mateus (ES).

2.4 Estd também prevista, no primeiro quadrimestre de 2022, a estruturacdo da nova
sede administrativa da iNOVA juntamente a criacdo de um Centro de Distribuicdo e
Logistica (CEDLOG), ambos no municipio de Vila Velha (ES).

2.5 AINOVA deve assegurar a prevaléncia do interesse da populacdo na garantia de seu
direito a saude e prestacao de servicos de forma digna, célere, humana, altruista,
qualificada e eficiente.

2.6 Para realizagdo da sua finalidade, compete a iINOVA prestar servigos nas areas de
engenharia clinica, de reforma e manutengdo predial, ampliagdo e construgdo de
unidades de saude, de apoio diagndstico e terapéutico, de telemedicina, de classificacao
de risco, de assisténcia farmacéutica, de servigos de logistica vinculada a servigos de
saude, de medicina legal e verificacdo de débitos, dentre outros na area da saude.
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2.7 Os hospitais sdo estabelecimentos que prestam servicos a populagao
ininterruptamente, 24 horas por dia, sete dias por semana, e sdo compostos de diversos
sistemas de infraestrutura e equipamentos que precisam estar em perfeitas condicdes
de uso, para que a medicina possa ser praticada com seguranca, e desta forma, alcangar
seu objeto que é de SALVAR VIDAS.

2.8 Nos hospitais ha sistema elétrico, sistema de emergéncia, sistema hidrossanitario,
sistema de protecdo contra descargas atmosféricas, sistema de gases, sistema de
climatizacdo, entre outros ndao menos importante e equipamentos médicos de baixa,
média e alta complexidade. A eficiéncia de todos estes sistemas e equipamentos deve
ser gerenciada.
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2.9 A falta de gestdo nos processos de engenharia clinica e hospitalar pode, além de

trazer prejuizo a vida do paciente e de toda equipe, causar sérios prejuizos financeiros,
tais como desperdicios de recursos e sucateamento do parque tecnolégico e da
infraestrutura.

2.10 Com uma gestdo eficiente e equipe preparada, os administradores podem tomar
decisOes baseadas em indicadores reais, otimizando os recursos publicos.

2.11 Destacamos que a Engenharia Clinica e Hospitalar realiza a fungao crucial de
especificar, gerenciar e manter os equipamentos de salde e toda a infraestrutura em
condicbes de operacdao no hospital. S3do areas responsaveis por garantir seu
desempenho e efetividade no atendimento as necessidades dos pacientes e dos
profissionais de saude.

2.12 As instalagOes de infraestrutura em ambientes hospitalares sdao extremamente
complexas. O hospital é repleto de tecnologias que se aperfeicoam quase que
diariamente. Elas sdo desenvolvidas e projetadas para auxiliar as equipes médico-
assistenciais em suas demandas didrias de manutenc¢do da vida humana, desde um
simples diagndstico terapéutico até intervencdes cirdrgicas extremamente complexas,
como o transplante de érgdos;

2.13 Os equipamentos médico-assistenciais sdo maquinas repletas de componentes,
plugs e acessorios. Portanto, necessitam de cuidados especiais para garantir a seguranga
na aplicacdo durante todo seu ciclo de vida. Um equipamento sem gerenciamento
tecnoldgico e com a sua manutencdo comprometida pode, ao invés de auxiliar na
manutencdo da vida, pode levar um paciente a obito.

2.14 Abaixo destacam-se normativas que apontam 0s compromissos assumidos
quando um hospital passa a funcionar:

2.14.1 RESOLUCAO-RDC N2 63, DE 25 DE NOVEMBRO DE 2011, dispde sobre os
Requisitos de Boas Praticas de Funcionamento para os Servigos de Saude. Em seu art.
35, descreve: as instalagdes prediais de agua, esgoto, energia elétrica, gases,
climatiza¢do, protecdo e combate a incéndio, comunicagdao e outras existentes. Os
equipamentos devem atender as exigéncias dos cddigos de obras e posturas locais,
assim como normas técnicas pertinentes a cada uma das instalagdes. Destaca-se,
também, o art. 42 desta normativa: o servico de saude deve realizar agdes de
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manutencdo preventiva e corretiva das instalagbes prediais, de forma prdpria ou
terceirizada.

2.14.2 RESOLUCAO-RDC N2 509, DE 27 DE MAIO DE 2021, dispde sobre o
gerenciamento de tecnologias em salde em estabelecimentos de saude. Em seu art. 19,
informa que o hospital deve gerenciar suas tecnologias em salde de modo a garantir a
sua rastreabilidade, qualidade, eficacia, efetividade e seguranca e, no que couber,
desempenho, desde a entrada no estabelecimento de salde até seu destino final,
incluindo o planejamento dos recursos fisicos, materiais e humanos, bem como, da
capacitacao dos profissionais envolvidos no processo destes.
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2.15 Para realizacdo do gerenciamento eficaz e seguro de toda infraestrutura e do

parque tecnolégico do hospital é imprescindivel a utilizacdo de um software que permita
realizar, mediante seus recursos, execucdo de tarefas especificas, automatizacdo de
processos e controle do fluxo de informacdes entre os setores dos hospitais, equipe
técnica, gestores e direcdo, além de gerar indicadores e acompanhar tendéncias
prevenindo eventos adversos.

2.16 A implantagdao de solugdes tecnoldgicas vem de encontro ao “PLANEJAMENTO
ESTRATEGICO 2019-2022” do Governo do Estado do Espirito Santo, que busca agilizar o
atendimento do usudrio do sistema SUS sendo que, através da implantacdo de um
software dedicado, as manutencdes de equipamentos e sistemas poderdo ser
controlados em tempo real, registrando as intervencdes corretivas, controlando as
manutengdes preventivas e calibragdes que buscam garantir a seguranga na aplicagao e
uso das tecnoldgicas, além de controlar as paradas intempestivas de equipamentos e
sistemas que trazem forte impacto inviabilizando e atrasando os diagndsticos e
tratamentos dos pacientes.

2.17 Identificamos que no cendrio das unidades atuais e futuras da iINOVA, ha
oportunidades de melhorias nos processos de engenharia clinica e manutencao predial
através a adocao de melhores praticas, mas ndo ha sistemas informatizados que que
favorecam as melhorias propostas. Ha também deficiéncia de esta¢Ges de trabalho
(desktops) disponiveis e infraestrutura necessaria para implantacdo e utilizacdo de
sistemas.

2.18 Diante deste cenadrio, se faz necessario a busca por solucées que facilitem a
implantacdo adotando servicos em cloud computing, que possam ser executados com
dispositivos moveis (smartphones, tablets, notebook, etc.), e que possam ser integrados
com aplicativos de mensageria instantanea (Telegram, WhatsApp e outros).

2.19 Buscamos também solugbes que possam interagir diretamente com os
usuarios/clientes dos diversos setores do hospital de forma cognitiva, construido em
inteligéncia artificial capaz de interpretar questionamentos e responder, como em uma
conversa, atendendo a demandas diretas, encurtando o tempo da solugdo de alguns
problemas e fornecimento de informagdes rapidas, afinal, no ambiente hospitalar cada
segundo importa.
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2.20 Buscamos uma solu¢do que possua recursos de inteligéncia artificial permitindo
“treinar” fluxos de trabalho deixando a gestdo e atendimento automatizados, mais agil
e intuitivo para o usudrio e equipe técnica. A inteligéncia artificial podera atuar,
respondendo diversas questdes como:

2.20.1 Informar o status da manuten¢ao um equipamento auxiliando a equipe na hora
de definir datas de procedimentos médicos e para levantamento em tempo real dos
equipamentos aptos para uso, em manutengdo externa ou interna, aguardando pega,
aguardando laudo, etc.

2.20.2 Detalhar os servicos executados em equipamento ou instalacado.
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2.20.3 Abrir uma Ordem de Servico diretamente via mensageiro sem necessidade da

interacdo direta humana.

2.20.4 Passar instrugdes para o usuario de como utilizar um equipamento, orientar e
tirar davidas 24 horas por dia, todos os dias da semana.

2.20.5 Enviar alerta para equipe técnica quando um tempo de atendimento definido
de manutencdo for ultrapassado.

2.20.6 Enviar alertas para fornecedores cadastrados no sistema quando um
determinado equipamento ou instalacdo ndo esta funcionando e assim passar a contar
o tempo de atendimento de tal forma que a fiscalizacdo dos contratos se torne mais
efetiva para cumprimento de clausulas de up-time.

2.20.7 Cadastrar alertas automaticos através do monitoramento dos sensores
Internet of Things (loT), evitando agravos no estado de uma instalacdo ou equipamento,
por elevacdo de temperatura, excesso de umidade, falta de energia, etc.

2.20.8 Informar em tempo real do rastreamento dos equipamentos e controlar
indicadores.

2.21 O sistema informatizado dedicado auxiliard no planejamento, organizacao,
direcdo e controles, através do acompanhamento de indicadores maximizando a
utilizacdo dos recursos técnicos e humanos mantendo os equipamentos e toda
infraestrutura em pleno funcionamento, dentro dos padrdes normativos, seguro para o
paciente e equipes.

2.22 Os objetivos que pretendemos alcangar com a contratacdo sdo, entre outros:
2.22.1 Menor desperdicio de recursos financeiros: sem o registro do histdrico dos
equipamentos, manuten¢des podem estar sendo realizadas sem avaliacdo da vida util
do equipamento e sem avaliagao de valores ja investidos no referido equipamento.
2.22.2 Minimizar os riscos de exposi¢ao dos pacientes a equipamentos e instalagdes
prediais com manutencgdes preventivas pendentes ou nunca realizadas, por falta de um
controle efetivo.

2.22.3 Minimizar os riscos de exposicao dos pacientes a equipamentos médicos
descalibrados e fora dos padrdes normativos, por falta de registros em prontuario
préprio da vida do equipamento e instalagoes.

2.22.4 Sucateamento desnecessario do parque tecnoldgico e instalagdes.
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2.22.5 Controle do inventdrio do parque tecnoldgico e suas familias de equipamentos.
2.22.6 Pontualidade na realizagdao de interveng¢des nos equipamentos, minimizando o
tempo de parada e passivos.

2.23 A contratacdo do SISTEMA na modalidade Software como Servico (SaaS)
representa a forma mais vantajosa, ndao implicando em investimentos em servidores,
backups, seguranca, mao de obra especializada, licengas e manutencgdes. Ou seja, o foco
deste modelo é o resultado, consubstanciado na efetiva disponibilizacdo da solugao, nao
nos meios necessarios para tanto.

2.24 Toda a aplicagao funciona em tecnologia cloud computing, nas nuvens, onde a
CONTRATADA sera responsavel pela disponibilizacdo de data centers, seguranca da
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CAPIXA Bﬂformagéo, backups, suporte técnico, atualizacdo e correcbes de sistemas e
disponibilizacdo de acesso a todos os usudrios, mediante previsao contratual.
2.25 Considerando que foi realizada pela iNOVA, no periodo de 29/10/2021 a
16/11/2021, Consulta Puablica n°003/2021, na qual tornou-se publica uma minuta deste
Termo de Referéncia (Processo no e-Docs n° 2021- TV09Q).
2.26 Considerando que, sucessivamente, houve andlise da GCCCP (peca #7 do processo
2021-3J49M) na qual foram registradas orienta¢cdes de adequacdo a minuta deste
Termo de Referéncia.
2.27 Entendemos que, apds as adequacdes, os requisitos e as condicdes contempladas
neste Termo de Referéncia estdo melhor ajustados para nova tramitacdo processual.

3. ENTREGA E EXECUCAO
3.1 Os locais onde serdo executados os servicos sdo nos seguintes enderecos:

Lote 01 - Regido Metropolitana

Sede Administrativa da iNOVA Rua Pernambuco, 100 — Praia da Costa, Vila Velha — ES, CEP 29101-
335

Centro de Distribui¢cdo Logistico
(CEDLOG) Av. Primeira, 1280, Cobilandia, Vila Velha — ES, CEP 29111-835

Hospital Dério Silva (HDS) — Serra

(ES) Av. Eldes Scherrer Souza, s/n - Parque Res. Laranjeiras, Serra - ES,

CEP: 29165-680.

Hospital Estadual Central (HEC) —
Vitdria (ES) R. S30 José, 76 - Parque Moscoso, Vitéria - ES, CEP: 29018-140

Hospital Estadual de Vila Velha

(HESVV) Av. Anézio José Simdes, 76 - Sao Torquato, Vila Velha - ES, CEP:

29114-350

Hospital Estadual Antonio Bezerra

de Faria (HABF) R. Liberalino Lima, s/n - Jaburuna, Vila Velha - ES, CEP: 29123-180

Hospital Infantil Nossa Senhora da

Gléria (HEINSG) R. Alameda Mari Ubirajara, 205 - Santa Lucia, Vitéria - ES, CEP:

29056-030

Hospital Estadual de Atengdo

Clinica (HEAC) R. Alameda Elcio Alvares, 339 - Tucum, Cariacica - ES, CEP: 29152-

600

Lote 2 - Regido Interior do ES

Hospital Geral de Linhares (HGL) — | R. Monsenhor Pedrinha, 800, Arac3, Linhares -ES, CEP 29901-442
Linhares (ES);

Hospital e Maternidades Silvio | R. Cassiano Castelo, 307 - Centro, Colatina - ES, CEP: 29700-070
Avidos (HMSA) — Colatina (ES)

Hospital Roberto Arnizaut Silvares | Rod. Othovarino Duarte Santos, Km 3, 02 - Res. Park Washington,
(HRAS) — S30 Mateus (ES) Sdo Mateus - ES, CEP: 29938-010

3.2 Os servicos deverao ser realizados nas seguintes condi¢des e horarios:
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3.2.1 Servicos de implantacdo e servicos de suporte e manutencdo com criticidade

média ou baixa (tabela 1.14.17.2), em dias Uteis e no horario comercial.

3.2.2 Servigos de suporte e manutengdo com criticidade “critica” o “alta” (tabela
1.14.17.2) ininterruptamente em regime de 24 x 7.

3.3 A CONTRATANTE realizara o acompanhamento da execugao dos servigos por meio
de seu gestor do contrato e dos responsaveis pela fiscalizacdo.

3.4 O gestor e os fiscais deverdo notificar formalmente quaisquer irregularidades
encontradas na prestacdo dos servicos.

3.5 A CONTRATANTE comunicara a CONTRATADA, por escrito, as deficiéncias
porventura verificadas na prestacao dos servigos, para imediata correcdo e substituicdo,
e poderd aplicar as penalidades previstas nesse Termo de Referéncia e as sancées
previstas na legislacdo pertinente, caso a empresa se recuse a cumprir com suas
obrigacdes contratuais.

3.6 PRAZO DE ENTREGA/EXECUGAO

3.6.1 O prazo maximo para inicio da execucdo dos servicos (IMPLANTACAO) é o no dia
subsequente ao da publicacdo do respectivo instrumento no Diario Oficial.

3.6.2 Aentregado servico na etapa de IMPLANTACAO devera cumprir o prazo previsto
no item 1.13.2.

3.6.3 As penalidades pelo atraso das entregas nas etapas de IMPLANTACAO s3o
especificadas no item 4.6.

3.6.4 O prazo acima podera ser antecipado, em razdo da conclusdo das atividades de
implantacdo, devidamente atestadas e aprovadas pelo gestor do contrato.

3.6.5 Em hipotese alguma serda admitida a prorrogacdo dos prazos das etapas de
implantagao.

3.6.6 A contagem do prazo de inicio da manutengdo do sistema, se dara no primeiro
dia atil apds a conclusado da implantagao, nos termos do item 1.7.

3.6.7 Os prazos para execug¢ao dos servicos de suporte e manutencao sao
estabelecidos no item 1.14.17.4 enquanto suas penalidades sdo especificadas no item
1.14.19.

3.7 DA PROVA DE CONCEITO
3.7.1 A LICITANTE que for declarada provisoriamente classificada em primeiro lugar por
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apresentar o menor preco global deverd, mediante convocac¢do a ser realizada pelo
Pregoeiro da CONTRATANTE no prazo de 7 (sete) dias Uteis, apresentar-se na sede da
CONTRATANTE para participar da Prova de Conceito.

3.7.2 A Prova de Conceito serd realizada no local, dias e horarios divulgados na
convocacgao formal realizada pelo Pregoeiro da CONTRATANTE.

3.7.3 Caso a LICITANTE n3ao compareca na data estabelecida serd considerada
desclassificada e resultara na desclassificacdao do certame.

3.7.4 Nao caberda a CONTRATANTE, sob qualquer hipétese, o pagamento de qualquer
valor ou indenizagdao em virtude da realizacdo da demonstracao, seja ela rejeitada ou
nao.

Rua Castelo Branco, 1970, Pagina 19 de 37

=
“ GOVERNO DO ESTADO )

. . DO ESPIRITO SANTO
Olarla’ Vila Velha - ES' - Secretaria da Saude

SUS




Rioi
3.7.5 Todos os custos decorrentes da participacdo e realizacdo da Prova de Conceito
ficardo a cargo da licitante.

3.7.6 Prova de Conceito terd como objetivo aferir, via demonstracdo, o atendimento aos
requisitos do Termo de Referéncia e de seus Anexos | e Il sendo que os respectivos testes
serdo acompanhados, verificados e supervisionados pela Gerente de Infraestrutura e
Manutencdo, o Gerente de Tecnologia da Informacdo e Comunicacgdo, equipe técnica de
apoio da CONTRATANTE e representantes de outras entidades convidadas pela
CONTRATANTE, caso necessario.

3.7.7 Todos os requisitos técnicos contidos nos Anexos | e Il deverdo ser demonstrados
e/ou comprovados dentro da solucdo ofertada.

3.7.7.1 N3o serdo aceitas demonstracbes via apresentacdes, documentacdes,
tutoriais ou manual do usuario.

3.7.8 Apds iniciada a Prova de Conceito ndo sera permitida a alteracdo de cddigos,
compilacdo, correcao, update e outros.

3.7.8.1 Caso esse fato seja constatado pela equipe avaliadora, a LICITANTE terd sua
proposta desclassificada.

3.7.9 A LICITANTE deverda demonstrar atender a todas as exigéncias do Termo de
Referéncia e especificagdes constantes no Termo de Referéncia e atender a 100% (cem
por cento) dos requisitos do Anexo | e 100% (cem por cento) dos requisitos do Anexo Il.
3.7.10 Dever3 ser realizada uma apresentacdo da infraestrutura do datacenter para
dirimir as duvidas quanto ao atendimento aos requisitos técnicos do Anexo Il descritos
neste Termo de Referéncia e aos requisitos de qualificacdo técnica estabelecidos no
item 7.3.

3.7.10.1 Devera haver o entendimento pela equipe técnica da CONTRATANTE de que
todos os requisitos técnicos de infraestrutura listados no Anexo Il serdo atendidos.
3.7.11 Realizada a Prova de Conceito, a Gerente de Infraestrutura e Manutencao, o
Gerente de Tecnologia da Informagao e Comunicagdo, equipe técnica de apoio da
CONTRATANTE e representantes de outras entidades convidadas, no prazo maximo de
30 (trinta) dias corridos, emitirdo parecer conclusivo sobre a realizagdo dos testes, do
qual constara manifestacao sobre o atendimento das funcionalidades exigidas na Prova
de Conceito, Anexos | e Il, encaminhando referido parecer conclusivo ao Pregoeiro da
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CONTRATANTE, para prosseguimento do certame.

3.7.12 Os representantes da CONTRATANTE poderdao solicitar informagdes
complementares a LICITANTE para a emissdao de sua manifestacdo quanto ao
atendimento das funcionalidades exigidas na Prova de Conceito.

3.7.13 O resultado da Prova de Conceito tera a seguinte categorizacgao:

3.7.13.1 HOMOLOGADA: se houver a comprovacdo do atendimento na Prova de
Conceito dos requisitos descritos nos itens 3.7.9 e 3.7.10.

3.7.13.2 NAO HOMOLOGADA: se ndo houver a comprovagdo do atendimento na Prova
de Conceito dos requisitos descritos.
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3.7.14 Caso a LICITANTE ndo seja homologada na prova de conceito, a proposta serd

desclassificada.

3.7.15 A ndao homologagao implicara na convocagdao da proxima licitante para a
realizacdo dos testes, que ocorrerdo nas mesmas condi¢des discriminadas neste Termo
de Referéncia.

3.7.16 O Pregoeiro da CONTRATANTE considerara como vencedora a proposta que
apresentar o menor preco global, apds ser considerada homologada na Prova de
Conceito, cumpridos os requisitos da habilitacdo e apresentar e aprovar cronograma nos
termos do item 1.13.

3.8 GARANTIA DO OBJETO E ASSISTENCIA TECNICA

3.8.1 A CONTRATADA dever3, durante toda vigéncia do contrato, atender aos requisitos
contemplados pelo termo de referéncia através dos servicos de suporte e manutencao
cujos requisitos sao especificados detalhadamente no item 1.14, sem custo adicional ao
preco contratado

4. PAGAMENTO

4.1 A CONTRATANTE pagara a CONTRATADA pelo servico efetivamente prestado no
més de referéncia, apds a apresentacdo da Nota Fiscal correspondente, devidamente
aceita pelo CONTRATANTE, vedada a antecipacao.

4.1.1 A CONTRATADA devera apresentar a nota fiscal ao Contratante até 52 (quinto) dia
util subsequente a prestacdo de servico ou entrega do produto, devidamente aceita pelo
Contratante.

4.1.2 A Nota Fiscal deverd ser emitida no CNPJ da Fundagao iNOVA Capixaba somente
guando a entrega do objeto ou da prestacao de servigo for realizada na sede (matriz).
Caso contrdrio, a Nota Fiscal devera ser emitida no CNPJ da unidade hospitalar (filial).
4.2 O pagamento far-se-4 por meio de uma Unica transferéncia bancaria e sera
realizado até o 102 (décimo) dia util apds a apresentacdo da Nota Fiscal.

4.3 Os pagamentos ficam condicionados ainda a apresentacdo das certidGes de
regularidade fiscal e trabalhista, junto com as Notas Fiscais.
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4.4 Os pagamentos serdo sempre realizados por meio de transferéncia bancdria,
devendo a CONTRATADA informar o domicilio bancério na Nota Fiscal.

4.5 Se houver alguma incorrecao na Nota Fiscal, a mesma sera devolvida a
CONTRATADA para corre¢ao, ficando estabelecido que o prazo para pagamento sera
contado a partir da data de apresentagdo na nova Nota Fiscal, sem qualquer 6nus ou
correcdo a ser paga pela CONTRATANTE.

4.6 PAGAMENTO DO SERVICO DE IMPLANTACAO (item 1 do quadro 1.1)

4.6.1 O servico sera pago uma Unica vez apds a conclus3do da etapa de IMPLANTACAO.
4.6.2 Considere-se concluida a etapa somente apds ateste e aprovacao do gestor do
contrato da CONTRATANTE.
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4.6.3 Estao previstas penalidades para ndo cumprimento do prazo previsto para

IMPLANTACAO:
4.6.3.1 Para cada dia de atraso, apds prazo previsto para conclusao, esta prevista

uma multa de 1% (um por cento) ao dia sobre o valor total da IMPLANTACAO.

4.6.3.2 O valor da multa serd descontado do valor a ser pago.

4.7 PAGAMENTO DOS SERVICOS DE MANUTENCAO (itens 2 e 3 do quadro 1.1)

4.7.1 O servico serd pago mensalmente a somente a partir da conclusdo da etapa de
IMPLANTACAO.

4.7.2 Juntamente a Nota Fiscal do servico de MANUTENCAO a CONTRATADA devera
enviar um relatoério constando as QMUC1 e QMUC2 no més de competéncia.

47.2.1 No relatério deverdo ser especificadas as QMUC1 e QMUC2 para cada
unidade da CONTRATANTE e o total de todas as unidades.

4.7.3 O valor do servico de MANUTENCAO a ser faturado sera obtido multiplicando o
Valor Unitario do item 2 da tabela 1.1 pela QMUC1 somado ao Valor Unitario do item 3
da tabela 1.1 pela QMUC2 no més de competéncia.

4.7.4 Serao descontados do pagamento eventuais ajustes (descontos) em funcdo do ndo
cumprimento dos niveis minimos de servico - NMS, conforme estabelecido no item
1.14.19.

5. PREVISAO ORCAMENTARIA

5.1 As despesas decorrentes deste objeto correrdo a conta do orcamento da
Fundacdo iNOVA Capixaba e serdo especificadas no tempo da contratacdo ou emissao
da autorizacdo da compra ou do servico ou instrumento equivalente.

6. RESPONSABILIDADES DAS PARTES

6.1 RESPONSABILIDADE DA CONTRATADA

6.1.1 A contratada deve cumprir todas as obriga¢des, assumindo os riscos e as despesas
decorrentes da boa e perfeita execu¢do do objeto.

6.1.2 Entregar o objeto e/ou prestar o servico em perfeitas condi¢des, de acordo com
as condiges e prazos e local propostos, conforme especificagdes.

6.1.3 Manter a prestacdo do servico em pleno funcionamento dentro do periodo da
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garantia, quando for o caso.

6.1.4 Garantir a execugao qualificada do contrato durante o periodo de garantia.

6.1.5 Providenciar a imediata correcdo das deficiéncias apontadas pelo setor
competente do CONTRATANTE.

6.1.5.1 Substituir, reparar ou corrigir, as suas expensas, o objeto com avarias ou
defeitos.

6.1.6 Manter, durante toda a execuc¢ao do Contrato, em compatibilidade com as
obrigacdes assumidas, todas as condi¢des de habilitacdo e qualificacado exigidas.

6.1.7 Indicar preposto para representd-la durante a execuc¢do do contrato, quando for
0 caso.
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6.2 RESPONSABILIDADE DA CONTRATANTE
6.2.1 Receber o objeto no prazo e condicbes estabelecidas no Termo de Referéncia e

Seus anexos.
6.2.2 Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do
objeto, no prazo e forma estabelecidos no Termo de Referéncia e seus anexos.

6.2.3 A Fundacdo ndo responderda por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execuc¢do do presente termo de
contrato, bem como por qualguer dano causado a terceiros em decorréncia de ato da
contratada, de seus empregados, prepostos ou subordinados.

7. CONDIGOES DA HABILITACAO

7.1 Os documentos necessarios a habilitacdo deverdao estar com prazo vigente, a
excecdo daqueles que, por sua natureza, ndo contenham validade, ndo sendo aceitos
“protocolos de entrega” ou “solicitacdo de documento” em substituicio aos
documentos exigidos.

7.2 REGULARIDADE FISCAL, TRABALHISTA E QUALIFICACAO ECONOMICO-
FINANCEIRA

7.2.1 Prova de inscricao no Cadastro Nacional de Pessoa Juridica - CNPJ.

7.2.2 Prova de regularidade fiscal perante a Fazenda Nacional, mediante certiddo
conjunta expedida pela RFB/PGFN, referente a todos os créditos tributarios federais e a
Divida Ativa da Unido, inclusive aqueles relativos a Seguridade Social.

7.2.3 Prova de regularidade com a Fazenda Estadual (onde for sediada a empresa e a do
Estado do Espirito Santo, quando a sede ndo for deste Estado).

7.2.4 Prova de regularidade com a Fazenda Publica Municipal da sede da licitante.
7.2.5 Prova de regularidade com o Fundo de Garantia por Tempo de Servigo — FGTS.
7.2.6 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentac¢ado de certiddao negativa ou positiva com efeito de negativa.
7.2.7 Certidao Negativa de Faléncia, Recuperacao Judicial e Extrajudicial expedida pelo
distribuidor da sede da pessoa juridica, observada a data de validade definida no
instrumento.

7.2.8 Prova de inexisténcia de sangdo administrativa, emitida em site préprio do
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Cadastro de Fornecedores do Estado do Espirito Santo — CRC/ES e do Cadastro Nacional
de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido.
7.3 QUALIFICACAO TECNICA

7.3.1 Atestados de Capacidade Técnica (ACT) em nome da licitante, devidamente
assinado, carimbado e em papel timbrado, expedidos por estabelecimentos de saude,
pessoas juridicas de direito publico ou privado, do Pais, que comprovem fornecimento
compativel com os servicos constantes deste Termo de Referéncia para né minimo 10
(dez) usuarios licenciados.

7.3.2 Conformidade da Solugdo Tecnoldgica ofertada com a ABNT NBR ISO/IEC
27001:2013, que especifica os requisitos para estabelecer, implementar, manter,
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melhorar um sistema de gestdo da seguranca da informacao e tratar riscos de seguranca

da informacao de forma continuada.

7.3.3 Conformidade da Solugdo Tecnoldgica ofertada com a ABNT NBR ISO/IEC
27017:2016, que fornece diretrizes para os controles de seguranca da informacao
aplicaveis a prestagdao e utilizagdo de servicos em cloud, sendo excepcionalmente
admitida uma auto declaracdo de conformidade com esta norma, por se tratar de
certificacdo recente no Pais.

7.3.4 Disponibilidade dos servicos em conformidade com a certificacdao TIA 942 TIER Il
(datacenter uptime 99,741%).

8. GESTAO E FISCALIZACAO DO CONTRATO

8.1 O acompanhamento do objeto deste Termo de Referéncia serd realizado pela
Gerente de Infraestrutura e Manutencdo da CONTRATANTE.

8.2 O colaborador designado sera responsavel pela fiscalizacdao, bem como por atestar
a Nota Fiscal e por realizar outras atividades inerentes ao acompanhamento da
execucdo do objeto.

9. GARANTIA DO CONTRATO

( ) APLICA

9.1 A Contratada devera prestar garantia correspondente a 5% (cinco por cento) do valor
total da contratacdo.

(x) NAO SE APLICA

10. SANCOES ADMINISTRATIVAS

10.1 O ndo cumprimento total ou parcial das obriga¢des assumidas na forma e prazos
estabelecidos sujeitard a Contratada as penalidades constantes na Lei Federal n2. 8.666,
de 21 de junho de 1993, sempre assegurados os principios do contraditdrio e da ampla
defesa.

10.2 A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo préprio, o que assegurara o contraditério e a ampla defesa, observando-
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se além da disciplina legal o disposto neste termo, no contrato quanto ao procedimento
e outras condigdes.

10.3 As sangdes estdo previstas na legislacdo em vigor e estarao descritas no contrato
ou instrumento equivalente.

11. CONDICOES GERAIS

11.1 A CONTRATADA deverd aceitar e se comprometer em cumprir as condi¢des
estabelecidas no TERMO DE CONFIDENCIALIDADE, RESPONSABILIDADE E SIGILO
conforme ANEXO Il deste Termo de Referéncia.
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CAPIXAEL,, RespoNSAVEIS PELO TERMO DE REFERENCIA

1.1. Este Termo de Referéncia foi elaborado pela Gerente de Infraestrutura e

Manutencdo, o Gerente de Tecnologia da Informacdo e Comunicacdo e pelo Assessor de

Gestao da iNOVA.

Vila Velha, 18 de Marc¢o de 2022

Eng. Alzinete do E. S. Rangel Cunha
GERENTE DE INFRAESTRUTURA E MANUTENCAO
Fundagdo Estadual de Inovagdao em Saude — iNOVA Capixaba

CREA: 6496/D-ES

Luan Fardim Moschini
Assessor de Gestdo - Geréncia de Infraestrutura e Manutencao
Fundacdo Estadual de Inovag¢do em Saude — iNOVA Capixaba

CREA ES-053225/D

Renzo Zerman
GERENTE DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

Fundacdo Estadual de Inovag¢do em Saude — iNOVA Capixaba
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CAPIXABA ANEXO |- REQUISITOS DO SISTEMA DE GESTAO
APT NAO
1.REQUISITOS FUNCIONAIS DO SISTEMA 0 APT
(o]
11 Deve permitir registrar em sua base os dados dos equipamentos médicos hospitalares,
’ de acordo com a ABNT NBR15943, RDC02 e RDC185
1.2 Deve permitir classificar os riscos e seu grau de criticidade
13 Deve permitir registrar em sua base os dados dos fornecedores (pegas, acessoérios e
’ mao de obra);
14 Deve permitir registrar em sua base os dados dos técnicos executores, com suas
’ assinaturas digitais
15 Deve permitir registrar em sua base os dados do saldo de estoque de pegas (com
) quantidade, valor de compra e demais dados da nota fiscal
16 Deve permitir registrar em sua base os dados dos contratos de prestagao de servigos

relacionados aos equipamentos hospitalares, com suas ordens de servigos externos

Deve permitir cadastrar e tratar em sua base as ordens de servigo realizadas, com a
1.7 possibilidade de monitorar o andamento das mesmas através do status e classifica-las
de acordo com a prioridade de atendimento

Deve permitir a integracao do SISTEMA com outros sistemas via web service por meio

18 de APIs (Application Programming Interfaces)

Deve permitir registrar em sua base os dados os certificados de calibragdo de acordo
com a norma ABNT17025 contendo os dados de acordo com o VIM e os calculos de
acordo com a ISO GUM incluindo assinatura digital e andlise critica (validagdo) de
acordo com a norma ISO10012 ABNT

1.9

Deve permitir emissdo de Certificado de Calibragdo Rastredvel RBC pelo website,

1.10 contendo as seguintes informacgdes:

Rastreabilidade ao Sistema Internacional de Unidades (SI): identificagdo, descrigdo do

1.11 ~ - . . s =
padrao, laboratdrio que realizou a calibragdo, nimero e data da execugdo

Condigdes da calibragdo contendo as seguintes informagdes: grandeza, unidade, valor

1111 de uma divisdo, Faixa de Indicagdo, Faixa de Medigdo
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Resultados da calibragdo contendo os seguintes célculos coletados através de um
ajuste e trés medigdes via website podendo emitir Certificado de Calibragdo: grandeza,
unidade de medida, valor indicado pelo equipamento, valor verdadeiro convencional,
tendéncia, média, desvio padrdo, incerteza de medigdo, incerteza combinada,
incerteza expandida, critério de aceitagdo do valor minimo esperado por leitura,
critério de aceitagdo valor maximo esperado, conclusdo.

1.11.2

Analise Critica da Calibragdo de acordo com Norma ABNT10012 contendo os seguintes
calculos coletados através de um ajuste e trés medicdes via web: grandeza, unidade de
medida, valor indicado pelo equipamento, valor verdadeiro convencional, tendéncia,
1.11.3 | média, desvio padrdo, incerteza de medi¢do, incerteza combinada, incerteza
expandida, critério de aceitagdo do valor minimo esperado por leitura, critério de
aceitagdo valor maximo esperado, critério de aceitagdo do valor minimo encontrado
por leitura, critério de aceitagdo valor maximo encontrado, conclusao.
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CAPIXAB®

1.REQUISITOS FUNCIONAIS DO SISTEMA

1.11.4

Deve permitir o acompanhamento do fluxo de trabalho das ordens de servigo, através
de filtros de status das ordens de servico com a possibilidade de os dados serem
exportados em formato Microsoft Excel.

1.12

Deve apresentar indicadores de quantidade e percentual de todas as ordens de servigo
com a possibilidade de os dados em formato Microsoft Excel e PDF (Portable Document
Format)

1.13

Deve permitir assinatura digital nas ordens de servigo, nos certificados de calibragdo e
no relatorio de analise critica

1.15

Deve permitir anexar documentos, fotos e arquivos nas ordens de servigo sem limites
de anexos

1.16

Deve permitir configurar planos de manutengdo com geragdo de ordens de servigo
automaticamente, impressdo do cronograma em formato de grafico de Gantt,
incluindo o status da execugdo dos das ordens de servigos dos equipamentos

1.17

Deve permitir a inclusdo da logomarca da iINOVA em todos os relatérios e na tela de
acesso (login) ao sistema

1.18

Deve permitir a gestdo e manutengdo do inventario dos equipamentos hospitalar com
todos seus dados e informacdes

1.19

Deve permitir o cadastro de ordens de servico pelo responsavel do equipamento de
qualquer desktop ou smartphone desde que haja acesso a web

1.20

Deve possibilitar o controle da tramitacdo das ordens de servigo durante todo o
processo seja ele de manutengdo preventiva quanto de corretiva

1.22

Deve permitir a criagdo e geragao de relatérios tais como: informagdes de historico de
defeitos, tempo médio de paradas de equipamentos, custos das manutencdes, tipo de
fornecedores dentre outros

1.23

Deve permitir o gerenciamento das manutengbes preventivas, o controle do
cumprimento das agendas dos servigos prestados pelas prestadoras de servigos de
manutenc¢do de equipamentos hospitalares

1.24

Deve permitir gerar e realizar as estatisticas dos servigos realizados pelas equipes
internas ou prestadoras de servigos e apresentar os indicadores de todas as unidades
em um Unico dashboard com o resultado consolidado de todas as unidades da iINOVA

1.25

Deve permitir o gerenciamento e opera¢do de todas as unidades hospitalares através
de um Unico acesso, em tempo real, aos recursos de Bl (Business Intelligence)
ferramenta estd que devera estar incluida no SISTEMA

1.26

Deve permitir gerir sensores inteligentes 10T (Internet of Thing) para automatizar a
coleta de informagdes e controlar os equipamentos hospitalares

1.28

Deve permitir a integracdo com os recursos de Inteligéncia Artificial a fim de
proporcionar a criagdo de indicadores de forma dinamica e auténoma favorecendo a
criagdo de célculos de predigdo futuro
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CAPIXAB®

1.REQUISITOS FUNCIONAIS DO SISTEMA

1.29

Os modelos preditivos do SISTEMA devem se basear nos seguintes algoritmos e
modelos estatisticos: Smoothing equations, Level smoothing equations, Trend
smoothing equations, Seasonal smoothing equations, Initial smoothing states, Model
parameters & estimation, One-step ahead, k-step ahead, Confidence bounds

131

As previsGes e os intervalos de confianca devem ser calculados para cada série
temporal, exibindo os resultados como uma extensdo dos valores reais

1.32

Deve permitir prever os valores futuros, fornecendo limites de confianga superiores e
inferiores para cada valor da série temporal

1.33

Deve permitir modelo preditivo de aprendizado de maquina (ML) dentro do sistema
para simular cenarios hipotéticos

1.34

Deve permitir aimplantagao das rotinas de manutencgao preventiva dos equipamentos
com check list disponivel para preenchimento e impressao pelo website

1.36

Deve permitir construir cronogramas de atendimento de manutengao preventiva e de
outros tipos de ordens de servigo criadas no sistema pelo usudrio administrador do
sistema

1.37

Deve permitir estabelecer mecanismos de controle das prestadoras de servigos de
manutengao dos equipamentos hospitalares

1.38

Deve permitir aimplantagao de rotinas para o controle da calibragdo dos equipamentos
por meio de cronogramas

1.39

Deve permitir gerar indicadores de desempenho das atividades executadas pelo
departamento de engenharia clinica da iNOVA

1.40

Deve possibilitar a geracdo de relatdrios que identifiquem: incidéncia de falhas, tempo
para atendimento e reparo, custos envolvidos

141

Os relatdrios e indicadores do SISTEMA deverao ser de facil adaptagdo as necessidades
do gerenciamento da manutengdo proporcionando facilidade para de criagdao de
indicadores ou graficos com os dados disponiveis no sistema

1.42

Deve permitir o monitoramento em tempo real de Gauges

1.43

Deve permitir o monitoramento o tempo médio entre falhas (MTBF- Mean Time
Between Failures), da disponibilidade de manuteng&es, dos custos das manuteng&es
por tipos de ordens de servigo e por status

1.44

Deve permitir possibilitar o armazenamento e gerenciamento de arquivos de interesse,
tais como: fotos de cada equipamento cadastrado, imagens digitalizadas dos processos
de contratagdo externa, documentagdo dos contratos de prestagdo de servico e
manuais técnicos dos equipamentos

1.45

Deve permitir o Monitoramento Hospitalar Automatizado através de sensores de loT
de tal forma que permita, em tempo real, a detec¢do de eventuais falhas nos
equipamentos hospitalares e medig¢do de parametros de ambiente como, entre outros:
Qualidade do ar interior, Pressdo de ar comprimido, Pressdo de oxigénio, Pressdo de
oxido nitroso, Pressdo de CO2, Pressdo de CO, Conforto térmico, Temperatura,
Umidade relativa do ar, Nivel da agua, Intensidade sonora, Diferencial de pressdo,
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1.REQUISITOS FUNCIONAIS DO SISTEMA

Energia elétrica (incluindo energia solar produzida), Poténcia atual (Watts) com dados
histdricos didrios e mensais

1.46

Deve permitir registrar cadastrar ordens de servigos automaticamente através dos
alarmes configuraveis

1.47

Deve atender aos requisitos das normas da ABNT NBR 15943, RDC 02, RDC 185, ABNT
NBR ISO/IEC 17025:2005, ISO GUM, VIM

1.48

Deve permitir gerar e apresentar dashboard e relatérios com predigdes de futuro com
a possibilidade de exportar os dados em formato PDF (Portable Document Format) ou
Microsoft Powerpoint

1.49

Deve permitir, através do histérico de dados obtido, definir rotinas de reposigdo de
insumos, garantindo o abastecimento

1.48

Deve estar alinhado aos preceitos de Economia Verde da Organizagdo das Nagdes
Unidas, cuja adogdo permite que se atendam diversos quesitos das normas ABNT
15943, 1ISSO ABNT 17025, IEC 60601-XX, Resolugdo 09 Anvisa, RDC 33, NBR 7256

1.49

Deve permitir a pontuagdo em processos de certificagdo de edificagdes sustentaveis
LEED, AQUA, dentre outros e estar alinhado aos processos de acreditagdo ONA, JCI

1.50

Deve apresentar indicadores gréficos de barras e pizza de todas as ordens de servigos
com a possibilidade de os dados em formato PDF (Portable Document Format)

1.51

Deve permitir, por texto ou comando de voz da fung¢do do teclado, o cadastro de novas
ordens de servigos via mensageiro WhatsApp ou Telegram utilizando os recursos de
inteligéncia artificial do SISTEMA

1.52

Deve permitir através dos recursos de inteligéncia artificial do SISTEMA, a interagao via
chat entre o usuario da iNOVA com o SISTEMA

1.53

Deve permitir utilizar o modelo preditivo de aprendizado de maquina (Machine
Learning) para prever medidas de destino e responder a perguntas hipotéticas de
forma simples usando os filtros no modelo com rede neural

1.54

Deve permitir localizagdo dos equipamentos hospitalares via Beacon BLE ou RFID,
podendo permitir a consulta das informagdes em tempo real no préprio SISTEMA ou
através inteligéncia artificial desde que conectado com BLE ou RFID de terceiro
homologado
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CAPIXABA

ANEXO II- REQUISITOS DE INFRAESTRUTURA e SEGURANGA DA INFORMAGAO

1.REQUISITOS GERAIS

APTO

NAO
APTO

1.1

Apresentar todas as telas e relatérios no ambiente do usuario em portugués (Brasil)

1.2

Acesso via protocolo HTTPS com certificado criptografico (o certificado deve ser fornecido pela
CONTRATADA);

1.3

Compatibilidade e aderéncia a um certificado digital valido pelo menos nos navegadores
Chrome, Firefox, Internet Explorer e Safari, sem necessidade de instalagdo de qualquer
componente no computador do usuario final, e sistemas operacionais Windows 10 ou superior,
Linux, Android e iOS;

1.4

A solugdo fornecida deve ser Unica e integrada, totalmente em hospedada na nuvem (cloud
computing), ndo se considerando como mecanismo de integra¢do a exportagdo e importagao
de dados de forma manual ou agendada entre os diversos modulos;

1.5

A solugdo deve ser integrada a sistemas de correio eletrénico através dos protocolos SMTP e
IMAP;

1.6

Permitir a defini¢do de perfis de utilizagdo individuais ou de grupos

1.7

Deve permitir a habilitacdo e a desabilitacdo automatica de recursos e funcionalidades da
aplicagdo (no minimo, opgdes de menu, abas, campos, botdes, agdes como aprovacgao, exclusdo
e correlatos) de acordo com as permissdes de acesso dos usuarios

1.8

O sistema devera permitir emitir relatérios em tela, impressos ou exportdveis em formato: TXT,
CSV, XLSX e PDF

1.9

Disponibilizar ferramenta de criagdo de relatérios com interface amigavel

1.10

Possuir interface visual simples, intuitiva, totalmente WEB e responsiva, contemplando a
funcionalidade de ajuda ao usuario através de “hints” nos principais campos das telas e/ou help
on-line, e os demais requisitos de acessibilidade, assim como compatibilidade com dispositivos
moveis

111

A solucdo deve disponibilizar em tempo real as informagdes processuais cadastradas em banco
de dados, que deve ser Unico, e permitir a gestao total dos processos.

1.12

Utilizar banco de dados MS SQL Server 2016 ou superior ou Oracle 11g ou superior

1.13

Disponibilizar recursos de gestdo do perfil de usudrios com habilitando ou desabilitando telas
por usudrio e/ou relatdrios, consultas por usudrio, etc
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1.14

Possuir a funcionalidade de extracdo de informagdes e integracdo via WebService
contemplando a geragdo de arquivos em todos os médulos cabiveis do sistema

1.15

Realizar a conversdao e migragdo dos dados e informagdes do banco de dados legado para a
nova solugdo, preservando o histérico cadastral, financeiro, de movimentagdes, de
afastamentos e de estrutura organizacional.

1.16

A CONTRATADA deverd oferecer um painel de medi¢Ges de desempenho, por meio de uma
interface web, contemplando pelo menos as seguintes medidas obrigatérias e atualizadas
diariamente:

- Tempo Médio de Resposta;

Rua Castelo Branco, 1970,

Olaria, Vila Velha — ES,

Pagina 30 de 37

DO ESPIRITO SANTO

SUS

]
“ GOVERNO DO ESTADO
L1

Secretaria da Saide




("‘1rununcﬁo

CAPIXAB#A

- Tempo de Resposta instantaneo;

- Disponibilidade do software.

1.17

A CONTRATADA deve disponibilizar acesso a relatérios de estatistica com informag&es sobre
desempenho do funcionamento, acessos, auditagem de registros, ou logs, de desempenho e
possuir acesso a estatisticas de qualidade de servigo conforme SLA contratado

1.18

Os recursos de infraestrutura (processamento, memaria, armazenamento, banda, etc.) da
CONTRATADA devem ser elasticamente provisionados e liberados, de maneira automatica,
adaptando-se a demanda

1.19

Deverdo ser disponibilizadas bases de homologagdo e treinamento do Sistema para respectivas
atividades de testes e capacitagdo dos usuarios.

SEGURANCA E PRIVACIDADE

APTO

NAO
APTO

2.1

Manter trilhas de auditoria (registro de log) das a¢Bes dos usuarios no sistema implementado
passiveis de consulta e geragdo de relatdrio com filtros por data, evento, usudrio e demais
campos, com distingdo de usuarios, médulo e horario das agdes, se possivel com distingdo de
cores entre os campos. Sob nenhuma hipdtese os logs de auditoria deverdo ser passiveis de
alteragdo por nenhum usuario do sistema. O sistema devera permitir rastrear, entre outros,
todos os acessos realizados pelos usudrios, inclusdes, modificagdes, e cancelamento de
registros apresentando minimamente: usuario, data, hora e IP de origem;

2.2

Deverdo ser disponibilizados mecanismos para auditoria, como log unificado de atividades dos
usuarios, ferramenta integrada a estes logs e dashboard para os gestores. A ferramenta deve
permitir diversos tipos de consulta aos logs, gerando relatérios customizados. Deve ser possivel,
ainda, a triagem de eventos relacionados a seguranga que garantam um gerenciamento de
incidentes completo, agil e conforme SLA contratado.

2.3

O sistema devera permitir a rastreabilidade dos dados pessoais (conforme entendimento da Lei
n2 13.709 — LGPD) tratados no sistema com identificagdo da pessoa, usuario, data, hora e IP de
origem e tipo de tratamento incluindo: inclusdo, alteragdo, eliminagdo, impressao,
consulta/visualizagdo, anonimizac3o;

24

A solugdo ndo deverd armazenar dados locais nas estagbes de trabalho, mesmo que
temporariamente esteja relacionado com credenciais de acesso e permissdes de acesso

2.5

Deverdo ser observados os regulamentos, politicas, normas e instrucdes de seguranga da
informagdo e comunicagGes adotadas pelo iINOVA

2.6

Todos os dados tratados no sistema em razdo desta contratacdo, seja ela armazenada em meio
fisico, magnético ou eletrénico, deverd a qualquer momento, mediante solicitagdo da INOVA,
ser entregue ou, em caso de término do contrato, devolvida a INOVA.
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2.7

Em caso de ndo continuidade do contrato, apds procedimento de transferéncia de todos os
dados, validado pela INOVA, todas as informacgdes referentes a backups deverdo ser eliminadas
pela CONTRATADA.

2.8

Deverdo ser garantidos a disponibilidade, a integridade, a confidencialidade, o ndo-repudio e a
autenticidade dos conhecimentos, informagdes e dados hospedados no ambiente tecnoldgico
da CONTRATADA

2.9

Permitir definir politicas por grupo de usuérios, com controle de validade de senha
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2.10

As senhas de acesso ao sistema deverdo ser diferentes para cada usuario de modo que cada
usuario tenha acesso restrito a certas informagoes

2.11

O datacenter deve assegurar a disponibilidade de recursos de infraestrutura, suficientes para o
bom funcionamento do sistema (espago em disco, ocupagdo da CPU etc.).

2.12

O datacenter deve assegurar a total seguranca dos dados que serdo de acesso restrito aos
usuarios da iNOVA

2.13

A CONTRATADA se responsabilizard pelas consequéncias de possiveis usos indevidos de
informag0es obtidas indevidamente de sua infraestrutura

2.14

O datacenter da CONTRATADA deve ser certificado e homologado com critérios de seguranga,
atualizagdes e manutengdo

2.15

Possibilitar o acesso aos usudrios ativos no sistema durante 24 horas por dia, 7 dias por semana,
garantindo o acesso ilimitado de acordo com a quantidade de empregados licenciados

2.16

Execugdo de backup diario, garantindo a recuperagdo completa do sistema e banco de dados e
possibilidade de recuperagao a qualquer momento, sob a solicitagdo da iINOVA

2.17

Acesso por usuarios ao sistema somente através de login e senha pessoais.

2.18

A CONTRATADA devera garantir, através dos recursos de seguranca disponibilizados para o
atendimento ao cenario proposto, a inviolabilidade dos dados e dos servigos prestados. Para
isso, deverdo ser utilizados, além dos recursos fisicos, mecanismos de controle de perimetro
(Firewalls, IDSs, IPSs e afins) que garantam a disponibilidade dos servigos e servidores

2.19

As rotinas de Backup deverdo ser executadas pela CONTRATADA em sua infraestrutura, sem
custo adicional, conforme agenda especificada a seguir

2.20

Semana/Dia Segunda Terca Quarta Quinta Sexta Sabado Domingo
12 Semana Incremental Incremental Incremental Incremental Incremental Incremental Completo
Semanal
22 semana Incremental Incremental Incremental Incremental Incremental Incremental Completo
Semanal
32 semana Incremental Incremental Incremental Incremental Incremental Incremental Completo
Semanal
42 semana Incremental Incremental Incremental Incremental Incremental Incremental Completo
Mensal

221

O periodo de retengao dos backups devera seguir a seguinte rotina:

Backups didrios incrementais: 6 (seis) — preservar por 06 (seis) dias.

Backup completo por semana: 1 (um) — preservar por 04 (quatro) semanas.

Backups completos mensais 1 (um): preservar por 12 (doze) meses.

2.22

Apds o inicio da vigéncia contratual os eventuais ajustes na rotina de backups serdo definidos
pela equipe técnica do iNOVA, apds andlises junto a CONTRATADA.

2.23

Os backups deverdo ser armazenados em repositério de armazenamento de cépias de
seguranga especifico, com controle de acesso fisico/légico e, ainda, sistema de
prevengdo/protecdo contra incéndios, podendo ser armazenados em disco, disco virtual ou
unidade de fita LTO

2.24

A iINOVA podera solicitar a transferéncia de backups para outro ambiente/infraestrutura, por
meio de um canal seguro, tais como VPN, SFTP ou SSH, durante toda a vigéncia contratual
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2.25

As rotinas de restore deverdo ser executadas pela CONTRATADA sempre por solicitagdo da
INOVA ou em caso de pane no sistema que demande tal agdo. No caso de pane, CONTRATADA
e INOVA deverdo atuar em conjunto para a correta validacdo dos dados recuperados. As rotinas
de execugdo de restores ndo implicardo em custos adicionais ao iNOVA.

2.26

A CONTRATADA deve possuir certificados ou acreditagGes por organismo credenciado,
expedidos por pessoas juridicas competentes para tanto, que comprovem:

a conformidade da Solugdo Tecnoldgica ofertada com a ABNT NBR ISO/IEC 27001:2013, que
especifica os requisitos para estabelecer, implementar, manter, melhorar e tratar riscos de
forma continuada de um sistema de gestdo da segurancga da informagdo

2.27

Realizar a andlise e gestdo de riscos de segurancga de informagdo com periodicidade no minimo
semestral e deve ser apresentado um plano de gestdo de riscos contendo: metodologia
utilizada, riscos identificados, inventario e mapeamento dos ativos de informagéao, estimativa
dos riscos levantados, avaliagdo, tratamento e monitoramento dos riscos, assungdo ou ndo dos
riscos e outras informagdes pertinentes.

2.28

Devera dispor de plano de comunica¢do de incidentes de seguranga da informagdo ou
existéncia de vulnerabilidades do objeto da contratagdo que acarretem ou possam acarretar
dano a confidencialidade, disponibilidade, integridade ou violagdo dos dados pessoais

2.29

Possuir Plano de Continuidade, Recuperagdo de Desastres e Contingéncia de Negdcio, com
evidencias de testes periddicos, objetivando a disponibilidade dos dados e servigos em caso de
interrupgao.

2.30

Desenvolver e colocar em prética procedimentos de respostas a incidentes relacionados com
0S Servigos.

231

Sistema de hardware e dados para missdo critica com politica de “Disaster Recovery”,
balanceamento, conectividade e backup/restore durante toda a vigéncia do contrato com a
garantia de Recovery Time Objective (RTO) em até 02 (duas) horas.

2.32

A infraestrutura do provedor deve, ainda, implementar controles para isolamento e seguranga
de sistema operacional, utilizar solu¢des de virtualizagdo que sejam padrdes ou referéncias de
mercado, bem como implementar politica de atualizagdo de versado de software e aplicagao de
corregbes

2.33

As bases de dados devem ser mantidas em territdrio nacional para garantir a residéncia de
dados, que inclui dados pessoais e informagdes do iINOVA, incluindo a replicagdo e cdpias de
seguranga (backup) das bases de dados.

2.34

O modelo de seguranga das interfaces do provedor deve ser desenvolvido com base em
padrdes de mercado, conforme Guia de Codificagdo Segura da OWASP (OWASP Secure Coding
Guidelines), incluindo mecanismos de autenticagdo forte de usuarios e controle de acesso para
restringir o acesso aos dados do cliente.
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2.35

Disponibilidade dos servigos em conformidade com a certificagdo TIA 942 TIER Il ou superior

2.36

Apresentar documentacdo comprobatéria de prestagdo de Niveis Minimos de Servigos com os
especificados neste Termo de Referéncia.

2.37

A CONTRATADA deve comprovar e garantir o licenciamento dos softwares necessarios para o
uso do sistema, incluindo sistema operacionais, banco de dados, CAL de acesso, softwares de
virtualizagdo, etc.

2.38

O servigo a ser contratado deve permitir o acesso aos dados da base de dados caso ocorra
transigdo contratual
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A CONTRATADA deve garantir uso de criptografia nas camadas e protocolos de redes de ativos
computacionais para os dados em transito e/ou armazenados.
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ANEXO Il

TERMO DE CONFIDENCIALIDADE, RESPONSABILIDADE E SIGILO

A Fundagdo iNOVA Capixaba,

Pelo presente termo, a Empresa , inscrita no CNPJ sob o n®

, representada pelo(a)

, portador do RG n? e CPF/MF sob o

Rua Castelo Branco, 1970,

, abaixo assinado, compromete-se a:

Manter, por tempo indeterminado ou até autorizacdo em contrdrio da Fundacdo
iNOVA Capixaba, a devida confidencialidade, requerida ou ndo, de quaisquer dados
e/ou informacdes pertencentes a Fundacdo iNOVA Capixaba ou por ela tratados ou
custodiados e aos quais a CONTRATADA terda acesso ou conhecimento, seja
verbalmente, por escrito ou visualmente (inclusive mantendo sigilo interno, quando
aplicavel, necessario ou solicitado), ndo os comercializando, reproduzindo, cedendo
ou divulgando para pessoas ndo autorizadas a acessa-los ou conhecé-los, no todo
ou em parte, direta ou indiretamente, sejam quais forem os meios ou formas
utilizados — exceto quando necessario, justificavel e autorizado pela Fundacdo
iNOVA Capixaba.

Zelar pela integridade, disponibilidade, autenticidade e legalidade de quaisquer
dados e/ou informagGes pertencentes a Fundagdo iNOVA Capixaba ou por ela
tratados ou custodiados e aos quais a CONTRATADA terd acesso ou conhecimento,
nao os utilizando para beneficio préprio ou para fins que possam trazer prejuizos de
qualquer natureza a Funda¢dao iNOVA Capixaba, aos proprietarios dos mesmos, a
terceiros e/ou ao Governo do Estado do Espirito Santo.

N3do compartilhar nomes de usuadrios (logins), senhas, crachds, cartes magnéticos,
tokens ou quaisquer outros dados, meios de autenticagdao ou credenciais individuais
fornecidas para uso exclusivo de servigos, recursos e/ou ativos gerenciados pela
Fundacdo iNOVA Capixaba, cuja utilizacdo sera de total responsabilidade da
CONTRATADA, devendo observar os aspectos de seguranca da informacgao descritos
no item 2.

N3o permitir que pessoas ndo autorizadas manuseiem ou acessem quaisquer
servicos e/ou ativos de informagdo da Fundagcdo iNOVA Capixaba ou por ela
tratados ou custodiados (software, sistemas, equipamentos, acesso a redes fisicas
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e sem fio) que estejam sob corresponsabilidade da CONTRATADA e cuja permissao
de acesso ndo lhe tenha sido concedida, seja em suas dependéncias ou fora delas.

5. Autorizar a entrada de pessoas na Fundacdo iNOVA Capixaba somente nos casos e
ambientes permitidos por ela, desde que a CONTRATADA possua os devidos
privilégios hierdrquicos ou contratuais para permitir tais acessos.

6. Nao autorizar que pessoas ingressem em ambientes restritos da Fundacdo iNOVA
Capixaba onde ndo tenham permissdo de acesso, exceto mediante autorizacdo da
Fundagao iNOVA Capixaba e sob acompanhamento de um responsdavel do local.

7. Devolver, apds o término da relacdo com a Fundacdo iNOVA Capixaba, todas as
midias eletrbnicas e/ou impressas que possuam quaisquer dados e/ou informacgdes
pertencentes a Fundacdo iNOVA Capixaba ou por ela tratados ou custodiados. Nos
casos em que ndo houver essa possibilidade, a CONTRATADA compromete-se a
efetuar seu descarte seguro, contudo a ac¢do sujeita a verificacdo da Fundacao
iNOVA Capixaba.

8. Informar imediatamente ao gestor da drea com a qual estd interagindo, quaisquer
incidentes de seguranca da informacdo ocorridos ou provaveis de ocorrer, ou seja,
guaisquer eventos que coloquem em risco a confidencialidade, integridade,
disponibilidade, autenticidade e/ou legalidade de dados e/ou informagdes
pertencentes a Fundacao iNOVA Capixaba ou tratados ou custodiados por ela.

Adicionalmente, a CONTRATADA declara estar ciente de que as atividades executadas
nas dependéncias da Fundagdo inovam Capixaba e/ou em locais onde foram utilizados
ativos de sua propriedade poderdao ser monitoradas, fiscalizadas e auditadas pela
Fundagao iNOVA Capixaba a qualquer tempo, mesmo sem a anuéncia ou aviso prévio
da CONTRATADA, excetuando-se as restri¢Ges legais vigentes e aplicaveis.

Ainda, a CONTRATADA declara estar ciente de que no caso de descumprimento deste
Termo, estara sujeita as san¢des previstas no pacto, além de responder pelos eventuais
crimes decorrentes de sua agao ou omissao.
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Para dirimir quaisquer controvérsias acerca do presente termo, fica eleito o Foro da
cidade de Vila Velha/ES, com exclusdo de qualquer outro, por mais privilegiado que seja.

(municipio), (UF), de de
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CAPIXABA

CONTRATADA
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