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CAPIXABA CONSULTA PUBLICA -INOVA N2 003/2021

1. Introducao:

Tendo em vista o interesse da Fundacao Publica iNOVA Capixaba —iNOVA em contratar empresa
especializada para cessao de direito de uso de software de um sistema integrado de gestao de
engenharia clinica e infraestrutura hospitalar com inteligéncia artificial, conforme detalhamento
na Minuta do Termo de Referéncia, a presente Consulta tem como finalidade tornar mais
transparente o processo de contratacdo e garantir as melhores condi¢des/exigéncias possiveis
e existentes no mercado para a execucdo eficiente do objeto sob andlise através de
guestionamentos, esclarecimentos e sugestdes. Para isso, disponibiliza-se a Minuta do Termo
de Referéncia com o intuito de que sejam respondidos os questionamentos do item 5, de acordo
com as disposicdes do item 4.

2. Objetivos da Consulta Publica:

a) verificar a existéncia de empresas interessadas na licitacdo, possibilitando o conhecimento e
o contato com empresas do ramo;

b) verificar a compreensdo e propiciar melhorias nas especificacdes técnicas do Termo de
Referéncia;

c) avaliar a completude e a coeréncia das especificagdes técnicas;
d) avaliar a exequibilidade dos critérios de capacidade técnica e faturamento/pagamento;
e) permitir, com as sugestoes e criticas recebidas, a definicdo da melhor forma de contratagao;

f) dar ampla divulgacdo e transparéncia do interesse da iINOVA na contratacgdo deste servico.

3. Objeto a ser contratado:

Contratacdo de empresa especializada para cessao de direito de uso de software de um sistema
integrado de gestdo de engenharia clinica e infraestrutura hospitalar com inteligéncia artificial.

4. Normas e procedimentos da consulta:

a) A presente consulta ficard disponivel no web site da iNOVA,
https://inovacapixaba.es.gov.br/consultaspublicas, no periodo de 29/10/2021 a 16/11/2021;

b) Os questionamentos, sugestfes e respostas ao item 5 deverdo ser encaminhados,
exclusivamente, pelo e-mail compras@inovacapixaba.es.qov.br, com o titulo/assunto “Consulta
Pablica —iNOVA N2 003-2021";
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c) Esta consulta publica ndo constitui compromisso de contratagdo por parte da iNOVA,;

d) As empresas interessadas ndo deverao cobrar qualquer valor, mesmo que a titulo de
compensacao de despesas, pela submissdo de respostas, propostas, demonstragdes, discussoes
ou por qualquer outro motivo decorrente desta Consulta Publica;

e) A iINOVA reserva-se ao direito de aceitar ou rejeitar quaisquer ou todas as respostas a esta
Consulta Publica.

5. Questdes a serem respondidas pelas empresas interessadas:

a) A forma como estdo descritos os requisitos/funcionalidades do sistema e aplicativo é
suficiente para a elaboracdo da proposta e execugao contratual?

b) Existe tecnologia superior ao descrito no Termo de Referéncia?

c) Existe alguma certificacdo ou requisito equipolente ao que é especificado no Termo de
Referéncia que ndo foi considerado?

d) Existe alguma especificagdo que deveria constar no Termo de Referéncia e que esta ausente?

6. Outras informacgoes:

a) Os questionamentos, criticas e sugestdes devem ser encaminhados para a iINOVA, e-mail:
compras@inovacapixaba.es.qov.br;

b) Os questionamentos e sugestdes poderdo ser considerados para a aprimoramento do Termo
de Referéncia.

7. Documentos Anexos:

Anexo | — Minuta do Termo de Referéncia
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CAPIXABA

MINUTA DO TERMO DE REFERENCIA

1. DELIMITAGAO DO OBJETO

1.1 O presente Termo de Referéncia tem como objeto a contratacdo de licenca de uso de
SISTEMA INTEGRADO DE GESTAO DE ENGENHARIA CLINICA E INFRAESTRUTURA
HOSPITALAR COM INTELIGENCIA ARTIFICIAL na modalidade de software como servico (SaaS),

servigos de implantagdo e servigos de suporte técnico e manutengao.

2 ESPECIFICACAO DO OBJETO

2.1 O Sistema Integrado de Gestdo de Engenharia Clinica e Infraestrutura Hospitalar com
Inteligéncia Artificial (SISTEMA) devera ser um sistema integrado em condi¢Ges dar o
suporte necessario para atender as necessidades dos servicos de Engenharia Clinica e
Infraestrutura e Calibragdo Rastredvel (RBC) da Fundacdo Publica iNOVA Capixaba (iNOVA)

atendendo aos seguintes requisitos:
2.2 Possuir recursos de Inteligéncia Artificial (I1A) integrada;
2.3 Disponibilizar acessos ilimitados de usudrios para abertura de chamados;

2.4 Disponibilizar acessos limitados simultdneo para usudrios com perfil técnico para

tratamento dos chamados de acordo com a quantidade contratada (item 4);
2.5 Envio automatico de e-mails de acordo com o tratamento dos chamados;

2.6 Envio de mensagens instantaneas automatizadas via aplicativo com respostas e alertas das

solicitagdes de servico;

2.7 Ferramenta de Business Intelligence e Analytics para andlises automatizadas e preditivas,

utilizando Inteligéncia Artificial, das informacdes inerentes ao servico;

2.8 Infraestrutura necessaria (servidores, acesso via web, medidas técnicas e organizacionais
para seguranca da informacdo) para disponibilizacdo do sistema em regime de alta

disponibilidade (>99%).

2.9 O objeto implica na contratacdo de software ja existente no mercado, cabendo a
CONTRATADA as parametrizagbes e customizagdes necessdrias, considerando as

especificidades da iNOVA.
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2.10 Servicos de Manutencao e Suporte pelo prazo inicial de 12 meses, contados a partir do

final da implantagcdo com a finalidade de atender e solucionar os chamados de manutengao

corretiva e legal, de orientacao técnica e atualiza¢Oes evolutivas

2.11 Implantagdo, incluindo parametrizacao e treinamento para uso adequado do sistema;

2.12 Demais detalhamentos conforme especificacbes e quantitativos estabelecidos neste

3

3.1

3.2.

3.3.

3.4.

Rua Castelo Branco, 1970,

Termo.
JUSTIFICATIVA;

Autorizada a sua criagdo pela Lei Complementar n2 924, de 17 de outubro de 2019, a
Fundacdo Estadual de Inovagao em Saude iNOVA Capixaba (iNOVA), vinculada ao Governo
do Estado do Espirito Santo, é uma fundagdo publica de direito privado, dotada de

autonomia administrativa, financeira e patrimonial

Considerando que a Fundacdo Capixaba de Inovacdo em Saude — iNOVA Capixaba, criada
pela Lei Complementar n2 924 17 de outubro de 2019, deve assegurar a prevaléncia do
interesse da populacdo na garantia de seu direito a salde e prestacdo de servicos de forma
digna, célere, humana, altruista, qualificada e eficiente. E que para realizacdo da sua

finalidade compete a INOVA prestar servicos nas areas de engenharia clinica, de reforma e

manutencao predial, ampliacdo e construcdo de unidades de salde, de apoio diagndstico

e terapéutico, de telemedicina, de classificacdo de risco, de assisténcia farmacéutica, de
servicos de logistica vinculada a servicos de salde, de medicina legal e verificacdo de dbitos,

dentre outros na area da saude;

A iNOVA Capixaba tem por finalidade a execucdo de acles e prestacdo de servigos de saude
e seu orcamento ndao compde o or¢camento fiscal do Poder Executivo Estadual, sendo a
entidade considerada ndo dependente, equiparada a empresa estatal, e sua gestao contabil

devera observar as regras estabelecidas para empresas estatais, na Lei n? 6.404 de 1976;

Inicialmente a iINOVA assumiu a prestagdo de servi¢o na drea da salde do Hospital Estadual
Central (HEC) — Vitéria (ES) e devera assumir a prestacdo de servigos de salde das unidades

hospitalares no Espirito Santo dos seguintes Hospitais:

e Hospital Geral de Linhares (HGL) — Linhares (ES);

e Hospital Estadual Ant6nio Bezerra de Farias (HEABF) de Vila Velha (ES);
e Hospital Roberto Arnizaut Silvares (HRAS) — Sdo Mateus (ES);

e Hospital e Maternidades Silvio Avidos (HMSA) — Colatina (ES);

e Hospital Dério Silva (HDS) — Serra (ES);
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3.5.

3.6.

3.7.

3.8.

3.9.

e Hospital Estadual de Atencdo Clinica (HEAC) — Cariacica (ES);
e Hospital Estadual de Vila Velha (HESVV) — Vila Velha (ES);

e Hospital Infantil Nossa Senhora da Gldéria (HEINSG) — Vitéria (ES).

Os hospitais sdo estabelecimentos que prestam servicos a populacdo ininterruptamente,
24 horas por dia, sete dias por semana, e sdao compostos de diversos sistemas de
infraestrutura e equipamentos que precisam estar em perfeitas condi¢des de uso, para que
a medicina possa ser praticada com seguranca, e desta forma, alcancar seu objeto que é de

SALVAR VIDAS.

Nos hospitais ha sistema elétrico, sistema de emergéncia, sistema hidrossanitario, sistema
de protecdo contra descargas atmosféricas, sistema de gases, sistema de climatizacdo,
entre outros ndo menos importante e equipamentos médicos de baixa, média e alta

complexidade. A eficiéncia de todos estes sistemas e equipamentos deve ser gerenciada.

A falta de gestdo nos processos de engenharia clinica e hospitalar pode, além de trazer
prejuizo a vida do paciente e de toda equipe, causar sérios prejuizos financeiros, tais como
desperdicios de recursos e sucateamento do parque tecnoldgico e da infraestrutura. Com
uma gestdo eficiente e equipe preparada, os administradores podem tomar decisdes

baseadas em indicadores reais, otimizando os recursos publicos.

Destacamos que a Engenharia Clinica e Hospitalar realiza a funcao crucial de especificar,
gerenciar e manter os equipamentos de saude e toda a infraestrutura em condicdes de
operagdo no hospital. Sdo dreas responsdveis por garantir seu desempenho e efetividade

no atendimento as necessidades dos pacientes e dos profissionais de saude.

As instalacBes de infraestrutura em ambientes hospitalares sdo extremamente complexas.
O hospital é repleto de tecnologias que se aperfeicoam quase que diariamente. Elas sdo
desenvolvidas e projetadas para auxiliar as equipes médico-assistenciais em suas
demandas diarias de manutencdo da vida humana, desde um simples diagndstico
terapéutico até intervengdes cirurgicas extremamente complexas, como o transplante de

orgaos.

3.10. Os equipamentos médico-assistenciais sdo maquinas repletas de componentes, plugs e

Rua Castelo Branco, 1970,

acessorios. Portanto, necessitam de cuidados especiais para garantir a seguranga na
aplica¢do durante todo seu ciclo de vida. Um equipamento sem gerenciamento tecnolégico
e com a sua manutencdo comprometida pode, ao invés de auxiliar na manutenc¢do da vida,

pode levar um paciente a ébito.
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3'11. Abaixo destacam-se normativas que apontam os compromissos assumidos quando um

hospital passa a funcionar:

3.11.1. RESOLUCAO-RDC N2 63, DE 25 DE NOVEMBRO DE 2011, disp&e sobre os Requisitos
de Boas Praticas de Funcionamento para os Servicos de Saude. Em seu art. 35,
descreve: as instalagdes prediais de dgua, esgoto, energia elétrica, gases, climatizacao,
protecdao e combate a incéndio, comunica¢do e outras existentes. Os equipamentos
devem atender as exigéncias dos cddigos de obras e posturas locais, assim como

normas técnicas pertinentes a cada uma das instalacdes. Destaca-se, também, o art.

42 desta normativa: o servigo de salde deve realizar agcées de manutengao preventiva

e corretiva das instala¢des prediais, de forma prdpria ou terceirizada.

3.11.2. RESOLUCAO-RDC N2 509, DE 27 DE MAIO DE 2021, dispde sobre o gerenciamento
de tecnologias em saude em estabelecimentos de saude. Em seu art. 19, informa que
o hospital deve gerenciar suas tecnologias em saude de modo a garantir a sua
rastreabilidade, qualidade, eficacia, efetividade e seguranca e, no que couber,
desempenho, desde a entrada no estabelecimento de salude até seu destino final,
incluindo o planejamento dos recursos fisicos, materiais e humanos, bem como, da

capacitacdo dos profissionais envolvidos no processo destes.

3.12. Para realizagdo do gerenciamento eficaz e seguro de toda infraestrutura e do parque
tecnoldgico do hospital é imprescindivel a utilizacdo de um software que possa, mediante
seus recursos, execucdo de tarefas especificas, automatizacdo de processos e controle do
fluxo de informacGes entre os setores dos hospitais, equipe técnica, gestores e direcado,

além de gerar indicadores e acompanhar tendéncias prevenindo eventos adversos.

3.13. A implantacdo de solugBes tecnoldgicas vem de encontro ao “PLANEJAMENTO
ESTRATEGICO 2019-2022” do Governo do Estado do Espirito Santo, que busca agilizar o
atendimento do usudrio do sistema SUS. Através da implanta¢ao de um software dedicado,
as manutengbes de equipamentos e sistemas poderao ser controlados em tempo real,
registrando as intervengdes corretivas, controlando as manutengdes preventivas e
calibragbes que buscam garantir a seguranga na aplicagao e uso das tecnoldgicas, além de
controlar as paradas intempestivas de equipamentos e sistemas que trazem forte impacto

inviabilizando e atrasando os diagndsticos e tratamentos dos pacientes.

3.14. Em visita aos hospitais, foi identificado que no cendrio atual das unidades de saude, ha
um oportunidades de melhorias nos processos de engenharia clinica e manutencgao predial

através a adocdo de melhores praticas, mas ndo ha sistemas informatizados que que
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favorecam as melhorias propostas. Had também deficiéncia de estacGes de trabalho

disponiveis e infraestrutura necessaria para implantacdo e utilizacdo de sistemas.

3.15. Diante deste cendrio, se faz necessario a busca por solucdes que facilitem a implantacao
adotando servigos em cloud computing, que possam ser executados com dispositivos
moveis (smartphones, tablets, notebook, etc.), e que possam ser integrados com

aplicativos de mensageria instantanea (Telegram, WhatsApp e outros).

3.16. Buscamos também solug¢Bes que possam interagir diretamente com os usudrios/clientes
dos diversos setores do hospital de forma cognitiva, construido em inteligéncia artificial
capaz de interpretar questionamentos e responder, como em uma conversa, atendendo a
demandas diretas, encurtando o tempo da solu¢do de alguns problemas e fornecimento de

informacdes rapidas, afinal, no ambiente hospitalar cada segundo importa.

3.17. Buscamos um software com recursos de inteligéncia artificial de tal forma que sera

Ill

possivel “treinar” fluxos deixando a gestdo e atendimento automatizados, mais agil e
intuitivo para o usudrio e equipe técnica. A inteligéncia artificial podera atuar, respondendo

diversas questdes como:

3.17.1. Informar o status de um equipamento auxiliando a equipe na hora de definir datas
de procedimentos médicos e para levantamento em tempo real dos equipamentos
aptos para uso, em manutengdo externa ou interna, aguardando pega, aguardando

laudo, etc.
3.17.2. Detalhar os servigos executados em equipamento ou instalacdo;

3.17.3. Abrir uma Ordem de Servico diretamente via mensageiro sem necessidade da

interacdo direta humana;

3.17.4. Passar instrucdes para o usuario de como utilizar um equipamento, orientar e tirar

duvidas 24 horas por dia, todos os dias da semana;

3.17.5. Enviar alerta para equipe técnica quando um tempo de atendimento definido de

manutencao for ultrapassado;

3.17.6. Enviar alertas para fornecedores cadastrados no sistema, que determinado
equipamento ou instalagcdo, ndo esta funcionando e assim passar a contar o tempo de
atendimento. Fazendo com que a fiscalizagdo dos contratos fique mais efetivas para

cumprimento de clausulas de up-time;

3.17.7. Cadastrar alertas automaticos através do monitoramento dos sensores Internet of
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CAPIXABA Things (loT), evitando agravos no estado de uma instalagdo ou equipamento, por

elevacdo de temperatura, excesso de umidade, falta de energia, etc.;

3.17.8. Informar em tempo real do rastreamento dos equipamentos e controlar

indicadores.
3.17.9. Entre outros ndao menos importante.

3.18. O sistema informatizado dedicado auxiliard no planejamento, organizagao, dire¢do e
controles, através do acompanhamento de indicadores maximizando a utilizacdo dos
recursos técnicos e humanos mantendo os equipamentos e toda infraestrutura em pleno

funcionamento, dentro dos padrdes normativos, seguro para o paciente e equipes.
3.19. Os objetivos que pretendemos alcangar com a contratagao sdo:

3.19.1. Menor desperdicio de recursos financeiros. Sem o registro do histdrico dos
equipamentos em sistemas de facil acesso, manuten¢ées podem estd sendo realizadas
sem avaliacdo da vida util do equipamento e sem avaliacdo de valores ja investido no

referido equipamento, etc.;

3.19.2. Minimizar os riscos de exposicdo dos pacientes a equipamentos e instalacoes
prediais com manutenc¢des preventivas pendentes ou nunca realizadas, por falta de

um controle efetivo;

3.19.3. Minimizar os riscos de exposicdo dos pacientes a equipamentos médicos
descalibrados e fora dos padrdes normativos, por falta de registros em prontudrio

proprio da vida do equipamento e instalacdes;
3.19.4. Sucateamento desnecessario do parque tecnoldgico e instalacbes;
3.19.5. Controle do inventario do parque tecnoldgico e suas familias de equipamentos;

3.19.6. Pontualidade na realizagdo de intervencdes nos equipamentos, minimizando o

tempo de parada e passivos;
3.19.7. Entre outros.

3.20. A contratagdo do Software na modalidade Software como Servi¢o (SaaS), apds
anadlise realizada pela equipe responsdvel da iNOVA, representa a forma mais vantajosa
nao implicando em investimentos em servidores, backups, seguranga, mao de obra
especializada, licencas e manutenc¢des. Toda a aplicacdo funciona em tecnologia cloud
computing, nas nuvens, onde a CONTRATADA sera responsavel pela disponibilizagdo de

data centers, seguranca da informacgdo, backups, suporte técnico, atualizacdo e
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correcbes de sistemas e disponibilizacdo de acesso a todos os usuarios, mediante
previsdo contratual. Ou seja, o foco deste modelo é o resultado, consubstanciado na

efetiva disponibilizacdo da solucdo, ndo nos meios necessarios para tanto

4. DESCRICAO E ESPECIFICAGAO DO OBJETO

4.1. O presente termo de referéncia tem como objeto a contratacdo de licenga de uso de
SISTEMA INTEGRADO DE GESTAO DE ENGENHARIA CLINICA E INFRAESTRUTURA HOSPITALAR
COM INTELIGENCIA ARTIFICIAL na modalidade de software como servio (SaaS), servicos de
implantacéo e servicos de suporte técnico e manutengdo, com vigéncia de 13 (treze) meses, conforme

tabela do item 2.2.

4.2. Para efeito de julgamento dos precos no pregdo, o critério serd o “menor prego”,

conforme composicdes e quantidades, definidos na tabela a seguir:

LOTE UNICO

cODIGO . Qtde. Valor
ITEM DESCRICAO UNIDADE Valor Total
SIGA maxima | Unitario

Sistema Integrado de Gestdo de Engenharia Clinica e
Infraestrutura Hospitalar com Inteligéncia Artificial
1 254633 |incluindo preparagdo do ambiente na nuvem, | SERVICO 1
treinamento e acompanhamento apds entrada em

produgao.

Licenga de acesso concorrente perfil técnico ao Sistema
Integrado de Gestdo de Engenharia Clinica e
2 254634 | Infraestrutura Hospitalar com Inteligéncia Artificial com | UNIDADE 50
hospedagem em nuvem, banco de dados, backup diario,

servigos de suporte e manutencdo, atualizagdes.

Licenga de acesso concorrente perfil gestor a Bl com |IA
ao Sistema Integrado de Gestdo de Engenharia Clinica e
3 254635 | Infraestrutura Hospitalar com Inteligéncia Artificial com | UNIDADE 12
hospedagem em nuvem, banco de dados, backup diério,

servigos de suporte e manutencdo, atualizagdes.

VALOR TOTAL GLOBAL

4.2 As quantidades maximas foram obtidas de acordo com a seguinte estimativa, por unidade:
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Unidade (}u.antifiade (}u'antifiade
maxima item 2 maxima item 3

iNOVA corporativo 5 3
HEC 5 1

HGL 5 1
HEABF 5 1
HRAS 5 1
HMSA 5 1

HDS 5 1

HEAC 5 1
HESVV 5 1
HEINSG 5 1
TOTAL 50 12

4.3 O valor do item 1 serd cotado com um Unico valor e pago de acordo com as etapas do

cronograma de implantacdo conforme item 12 deste Termo de Referéncia.

4.4. O valor do item 2 devera ser cotado de acordo com a quantidade de usuarios
concorrentes, entendendo-se como concorrentes 0s usudrios que acessam o Sistema

simultaneamente.

4.5. O valor referente aos itens 2 e 3 serd pago mensalmente a CONTRATADA, durante a
vigéncia do contrato, de acordo com a quantidade mdxima de usudrios concorrentes

parametrizada no SISTEMA naquele més.

4.5.1 A CONTRATADA devera parametrizar a quantidade mdaxima de usudrios concorrentes
referentes aos itens 2 e 3 exclusivamente mediante solicitacdo formal do fiscal do contrato da

iNOVA.

4.5.2 A CONTRATADA devera disponibilizar para iNOVA ferramenta para monitorar a
qguantidade maxima de usudrios simultidneos durante um determinado periodo de uso do

sistema.
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cnp’anBG O prazo de vigéncia do contrato serd de 13 (treze meses), contado a contar do dia

subsequente de sua publicacdo sendo realizado em duas etapas, a saber:

4.6.1. 12 Etapa: IMPLANTACAO = 1 més de implantacdo, podendo este prazo ser antecipado em

razdo da conclusdo das entregas;

4.6.2. 22 Etapa: MANUTENCAO = 12 meses de manutencdo iniciada apds a implantac3o,

podendo ser prorrogado.
4.7. O contrato podera ser prorrogado, limitado a 48 (quarenta e oito) meses,

4.8. O critério de julgamento das propostas serda o MENOR PRECO GLOBAL, que sera o
resultado da soma entre os servicos de implantacdo e manutencdo (iteml e item 2 do lote

Unico).

4.9. A modalidade Software como Servico ndo devera implicar na aquisicdo de licenca ou

instalacdo de softwares e aquisicao de servidores internos.

4.10. Nao deverd haver necessidade de outras novas contratacbes para a manutencdo e
atualizagcdo do SISTEMA. O software e bancos de dados sdo hospedados na nuvem (cloud
computing). As atualizagdes e alteragdes do SISTEMA sdo de responsabilidade do fornecedor e
ocorre diretamente via web sem necessidade de instalagdes ou manutengdes no ambiente de

tecnologia da informacdo da iNOVA

4.11. O objeto implica na contratacdo de software jd existente no mercado, cabendo a

CONTRATADA as parametriza¢des necessarias, considerando as especificidades da iNOVA.

4.12. A solugdo da empresa vencedora devera garantir a aderéncia de 100% dos quesitos
listados no item das “REQUISITOS DO SISTEMA” contidas no ANEXO 01 e seus respectivos
subitens e nos quesitos listados no item “REQUISITOS DE INFRAESTRUTURA e SEGURANCA DA
INFORMACAQ” contidas no ANEXO 02.

4.13. O inicio da implantagdo deverd ser a partir a partir do inicio da vigéncia seguindo

cronograma de implantagao acordado entre as partes.

5. CRONOGRAMA DE IMPLANTAGAO
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cnplangl Serd elaborado um cronograma detalhado de implantacdo pelo vencedor licitante,

observando o item 4.6, juntamente com o detalhamento do preco da proposta global.

5.2. O cronograma a ser apresentado terd que ser validado pela iNOVA e, sendo aprovado,

sera parte integrante do Contrato a ser firmado entre as partes.

5.3. O periodo de execuc¢do de toda a implanta¢do do SISTEMA n3do podera ser superior a 30

dias corridos.
5.4. AINOVA indicard um responsavel pelo acompanhamento das atividades do projeto.

5.5. Serda de responsabilidade da CONTRATADA o eventual deslocamento dos profissionais
envolvidos na prestacdo dos servicos, inclusive quanto a eventuais despesas de logistica,

alimentacdo e hospedagem

6. REQUISITOS PARA O SERVICO DE SUPORTE E MANUTENGCAO

6.1. A CONTRATADA devera disponibilizar website para abertura e atendimento de chamados
relativos a suporte técnico, manutencdo corretiva, manutencdo legal, configuracdo e

atualizacOes evolutivas.

6.2. O website deverd estar disponivel ininterruptamente podendo ser acessado somente

através de identificacdo e autenticacdo segura.

6.3. No registro do chamado deverdo constar, minimamente:
6.3.1. Os dados do solicitante da INOVA;

6.3.2. A data e hora da abertura;

6.3.3. Criticidade (ver 6.17.1.2);

6.3.4. O assunto e a descricdo detalhada do chamado;

6.3.5. Op¢do para anexar documentos, imagens ou videos que possam auxiliar para o

entendimento, por parte da CONTRATADA, do teor da solicitagao.

Rua Castelo Branco, 1970, Pagina 14 de 41

=
‘-‘ D0 ESPIRITO SANTO %
SUS

Olaria, Vila Velha — ES,

Secretaria da Saide




("‘1 FUNDAGATD
cnp’ang4 Uma vez registrado o chamado, o sistema de chamados da CONTRATADA devera

imediatamente fornecer um cédigo identificador do chamado que ser3, a partir de entdo, Unico

e permanente.

6.5. Todos os chamados cadastrados pela INOVA, qualquer que seja sua situacdo (inclusive os
encerrados), e seus conteddos deverdo permanecer acessiveis pela INOVA durante toda a

vigéncia do contrato.

6.6. As interagdes entre INOVA e CONTRATADA durante todo o tratamento do chamado,
juntamente com seus anexos, ficardo permanentemente registradas e acessiveis pela INOVA no

website. Devera constar a informacdo do autor de cada interacdo, data e hora do registro.

6.7. Os chamados poderdo ser encerrados pela INOVA ou pela CONTRADADA nessas duas

situagdes:

6.7.1. Apds aceite do solicitante;

6.7.2. Se ndo houver mais interacdo por parte do solicitante por mais de quinze dias.
6.8. Na&o deve haver limitacdo de quantidade de chamados cadastrados pela INOVA.

6.9. A equipe de suporte da CONTRATADA devera poder acessar, caso necessario, o ambiente
da INOVA para que seja possivel verificar condi¢des de erro. O procedimento de acesso deverd
ser acompanhado por representante da INOVA e devera utilizar mecanismos aderentes a

Politica de Seguranca da iNOVA.

6.10. Eventualmente, caso necessario, devera ser permitida comunicagdo telefénica ou através

de software de comunicacdo instantanea.

6.11. A CONTRATADA devera fornecer nimero telefénico para contato emergencial fora do

horario comercial.

6.12. Os servigos deverdo ser realizados pela CONTRATADA remotamente. Na hipdtese em que
a CONTRATADA decida realizar o atendimento presencialmente, as despesas com transporte,
hospedagem, alimentagdo, tributos, fretes, encargos sociais e seguros de um ou mais
profissionais da CONTRATADA, ou qualquer outra despesa relacionada com o atendimento,

serdo de responsabilidade da prépria CONTRATADA.

6.13. DA MANUTENGAO CORRETIVA
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CAPIXA Bg.l?,.l. Correcao de erros e defeitos de funcionamento do SISTEMA como as corregdes a

falhas e vulnerabilidades de seguranca deverdo ser realizadas sem 6nus para a INOVA. Sado
considerados objetos de manutencdo corretiva também os defeitos de funcionamento
originados por incompatibilidades com sistemas operacionais, navegadores e banco de dados

desde que estejam instalados nas versdes homologadas pela CONTRATADA.

6.13.2. No chamado de manutencdo corretiva, cadastrado pela INOVA, deverdao constar
evidéncias dos erros, defeitos e vulnerabilidades. A CONTRATADA tera prazo de atendimento
conforme definido no 6.17.1.4, a partir da data e hora da solicitacdo, para disponibilizar as

corregdes para INOVA.

6.13.3. As corregOes deverdo estar disponibilizadas em formato de patches na mesma
versdo utilizada pela INOVA do SISTEMA. As corre¢des também deverdo manter as

funcionalidades anteriores sem alteracdo no fluxo de trabalho da INOVA.

6.13.4. As patches de correcdo deverdo ser suficientemente testadas pela CONTRATADA
de tal forma que ndo provoquem outros erros, defeitos e vulnerabilidades além dos que sdo

objeto da solicitacdo de manutencdo corretiva.

6.13.5. A CONTRATADA deverd disponibilizar documentacdo técnica com os
procedimentos necessdrios para aplicacdo das corre¢des para que sejam adotados pela equipe
técnica da INOVA. Caso ndo seja disponibilizada a documentacdo, a propria CONTRATADA

devera realizar os servicos de implantacdo sem 6nus para INOVA.

6.13.6. Apds encerramento do chamado, na hipdtese em que, mesmo apds aplicacdo das
corregOes e as validagdes, o mesmo erro ou defeito de funcionamento reincida, o chamado, com

o mesmo cddigo identificador, devera ser reaberto dando continuidade ao tratamento.
6.14. DA MANUTENCAO LEGAL

6.14.1. Implementagdes de novos recursos no SISTEMA para atender as mudangas na
legislacdo nas esferas Trabalhista, Federal, Estadual e Municipal como também atender a
resolugdes, instrugdes normativas, portarias expedidas pelo Poder Publico, deverdo ser

realizadas sem 6nus para a INOVA.

6.14.2. O representante da INOVA podera realizar o cadastro de um chamado informando,

com detalhes, as disposi¢cdes legais e a CONTRATADA tera prazo de atendimento conforme
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CA p’angefinido no item 6.17.2, a partir da data da solicitacdo, para disponibilizacdo das patches de

adequacao.

6.14.3. As patches de adequacado deverao estar disponibilizadas na mesma versao utilizada
pela INOVA garantindo continuidade no seu fluxo de trabalho, exceto os fluxos de trabalho que

deverdo ser necessariamente alterados em fungao da nova legislagao.

6.14.4. A CONTRATADA devera disponibilizar com antecedéncia a documentagdo técnica
com os procedimentos necessarios para aplicacdo das adequacdes legais para que sejam
adotados pela equipe técnica da INOVA. Caso ndo seja disponibilizada a documentacdo, a

propria CONTRATADA devera realizar os servicos de implantagdo sem 6nus para INOVA.
6.15. DO SUPORTE TECNICO

6.15.1. O suporte técnico contempla o atendimento as solicitacbes da INOVA sobre
guestdes de operacionalizacdo e parametrizacdo do SISTEMA e dudvidas que possam surgir
durante o uso dos mesmos, contando com profissionais capacitados nas areas de atuacdo do

SISTEMA a fim de que as orientacdes sejam fornecidas e as duvidas sejam esclarecidas.

6.15.2. A CONTRATADA deverd disponibilizar documentacdo técnica, tutoriais, manuais
atualizados para todas as versdes disponibilizadas para auxiliar no entendimento da

configuragdo e funcionamento do SISTEMA.

6.15.3. As solicitaces de suporte técnico deverdo ser registradas pela INOVA através de
chamado no website da CONTRATADA. A CONTRATADA terd prazo de atendimento conforme

definido no item 6.17.1.4, a partir da data e hora da solicita¢do, para conclusdo do atendimento.
6.16. DAS ATUALIZAC(jES EVOLUTIVAS

6.16.1. Entendem-se como atualizagGes evolutivas acréscimos de recursos e
funcionalidades, melhorias de desempenho e melhorias de seguranca desenvolvidas a critério

da CONTRATADA.

6.16.2. As atualiza¢Ges evolutivas, durante o ciclo de vida da versdo, e as novas versoes

deverao ser disponibilizadas opcionalmente e sem 6nus para INOVA.

6.16.3. As atualizagdes deverdo garantir a continuidade do fluxo de trabalho da INOVA e

que ndo sejam afetadas as demais aplicagdes do SISTEMA.
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CAPIXA Bg,.16.4. A aplicagdo de qualquer atualizacdo evolutiva devera ser planejada e acordada com
a INOVA, que devera receber antecipadamente um descritivo com as alteracGes implementadas.
6.17. ATENDIMENTOS E PRAZOS

6.17.1. MANUTENGCAO CORRETIVA, SUPORTE TECNICO

6.17.1.1.  Os servigcos deverdo ser prestados de maneira a estabelecer o funcionamento
normal, no menor tempo possivel podendo adotar solugdes de contorno caso haja acordo por

parte da INOVA.

6.17.1.2. A INOVA informara no chamado a criticidade do incidente conforme a seguinte

tabela de Classificagdo de Criticidade:

CLASSIFICACAO DE CRITICIDADE

Criticidade Descrigao

Sdo referentes a chamados que reportam problemas de parada total do
Critica SISTEMA, situagdo na qual ndo hd nenhuma medida paliativa para continuar

a operacionalizagdo dos procedimentos.

Sdo os chamados referentes aos problemas graves no SISTEMA. Porém, o
Alta cliente consegue operar, mesmo que com severas restricdes, por meios

manuais ou alternativos no préprio SISTEMA.

Sdo chamados referentes a problemas em rotinas de uso diario, com alto

Média

impacto em uma Unica rotina ou area do SISTEMA.

Sdo os chamados referentes a problemas em rotinas de uso ndo frequente
Baixa ou de baixo impacto no negdcio da iINOVA e/ou uso do SISTEMA. Nesse

cenario estdo enquadradas as orientagdes aos usuarios

6.17.1.3. A CONTRATADA devera estar disponivel para realizar a execugdo das solicitagdes
em regime de 24x7 (24 horas por dia durante os 7 dias da semana) mantendo recursos
disponiveis para suporte e manuten¢do emergencial para situagdes cuja criticidade é “critica”

ou “alta”.

6.17.1.4. Com base na criticidade estabelecida na abertura do chamado, deverdao ser
prestados os atendimentos com os prazos detalhados na Tabela de Nivel Minimo de Servigo a

seguir, contados a partir do registro do chamado:

TIPO DESCRICAO CRITICIDADE
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Tempo maximo para responder ao | 02 horas | 24 horas | 48 horas

Atendimento 72 horas uteis
chamado do solicitante. Uteis uteis Uteis
Programacao
Solugdo Tempo maximo para solugdo | 04 horas | 48 horas | 72 horas
das patches de
Definitiva definitiva. Uteis uteis Uteis
corregao
6.17.2 MANUTENCAO. LEGAL

6.17.2.1. O prazo maximo para disponibilizacdao das adequacgdes para atender as mudancas
na legislacao, conforme item 6.14, é até o trigésimo dia anterior ao inicio da vigéncia da nova

regulamentacao.

6.17.2.2. Na hipétese em que o chamado seja cadastrado apds o trigésimo dia anterior ao
inicio da vigéncia da nova regulamentacdo, a CONTRATADA deverd disponibilizar as adequacdes

em até trinta dias corridos apds a data de abertura do chamado.

7. DA PROVA DE CONCEITO

7.1. A licitante que for declarada provisoriamente classificada em primeiro lugar por
apresentar o menor preco global deverd, mediante convocacdo a ser realizada pelo Pregoeiro,

em até 7 (sete) dias Uteis, apresentar-se na sede da iNOVA para participar da Prova de Conceito.

7.2. A ndo realizacdo da demonstracdo solicitada, na data estabelecida, resultard na

desclassificagdo da licitante do certame.

7.3. Alicitante que, devidamente convocada para a Prova de Conceito, ndo comparecer e nem

apresentar justificativa para essa falta, serd desclassificada no certame.

7.4. N&o caberd ao INOVA, sob qualquer hipdtese, o pagamento de qualquer valor ou
indenizacdo em virtude da realizagdo da demonstragao, seja ela rejeitada ou ndo. Portanto,
todos os custos decorrentes da participacao e realizagao da Prova de Conceito ficardo a cargo

da licitante.
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CAPIXA BQS A Prova de Conceito e todos os seus testes, poderdo ser gravados pela INOVA sendo os

registros decorrentes da mesma parte integrante do processo administrativo referente a mesma

licitacdo.

7.6. Prova de Conceito terd como objetivo aferir, via demonstracdo, o atendimento aos
requisitos do Termo de Referéncia e de seus Anexos 01 e 02 sendo que os respectivos testes
serdao acompanhados, verificados e supervisionados pelo Gerente de Infraestrutura, Gerente de

TI, equipe técnica de apoio do INOVA e de outras entidades convidadas, caso necessdrio.

7.7. Todas as demonstragdes dos requisitos técnicos contidos nos Anexos 01 e 02 deverdo ser
demonstrados dentro da solucdo ofertada. Ndo serdo aceitas demonstracdes via apresentacoes,

documentacdes, tutoriais ou manual do usuario.

7.8. Apdsiniciada a Prova de Conceito ndo serd permitida a alteracdo de cddigos, compilacao,
correcdo, update e outros. Caso esse fato seja constatado pela equipe avaliadora, a licitante tera

sua proposta desclassificada.

7.9. Alicitante devera atender a todas as exigéncias do Termo de Referéncia e especificacoes
constantes no Termo de Referéncia e respectivos subitens e a 100% (cem por cento) dos

requisitos do Anexo 01.

7.10. Apds a validacdo da solucdo ofertada serd procedida a apresentacao da infraestrutura de
datacenter para dirimir as davidas quanto ao atendimento aos requisitos técnicos do Anexo 02

descritos neste Termo de Referéncia.

7.11. Devera haver o entendimento pela equipe técnica da iNOVA de que todos os requisitos

técnicos de infraestrutura listados no Anexo 02 serdo atendidos.

7.12. Realizada a Prova de Conceito, a Geréncia de Infraestrutura e Manutencdo e a Geréncia
de Tl da iNOVA, bem como as demais unidades técnicas competentes, emitirdo parecer
conclusivo sobre a realizagdo dos testes, do qual constard manifestacao sobre o atendimento
das funcionalidades exigidas na Prova de Conceito, Anexos 01 e 02, encaminhando referido

parecer conclusivo ao Pregoeiro da iNOVA, para prosseguimento do certame.

7.13. Geréncia de Infraestrutura e Manutengao e a Geréncia de Tl da iINOVA poderdo solicitar
informagdes complementares a licitante para a emissdo de sua manifestagio quanto ao

atendimento das funcionalidades exigidas na Prova de Conceito.
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CAPIXA Bﬂ.14. O resultado da Prova de Conceito tera a seguinte categorizacdo:

7.14.1. HOMOLOGADA: se houver a comprovacao do atendimento na Prova de Conceito

dos requisitos descritos neste termo de Referéncia e seus anexos;

7.14.2. NAO HOMOLOGADA: se ndo houver a comprovagdo do atendimento na Prova de

Conceito dos requisitos descritos neste termo de Referéncia e seus anexos.

7.15. Caso a licitante ndo seja homologada na prova de conceito, a proposta serd
desclassificada. A ndo homologacdo implicard na convoca¢do da prdoxima licitante para a
realizacdo dos testes, que ocorrerdo nas mesmas condi¢des discriminadas neste Termo de

Referéncia.

7.16. O Pregoeiro da iNOVA considerara como vencedora a proposta que apresentar o menor
preco global, apds ser considerada classificada na Prova de Conceito e cumpridos os requisitos

da habilitagao.

8. PENALIDADES

8.1. Sdo estabelecidas as seguintes metas de cumprimento dos Niveis Minimos de Servicos
das solicitacdes de atendimentos e as respectivas multas pelo ndo cumprimento das metas,

calculadas sobre o valor bruto das notas fiscais mensais:

META DE % DE
ETAPA CUMPRIMENTO CUMPRIMENTO % DE DEDUCAO
DE PRAZOS DE PRAZOS
% < 40 3,0%
Atendimento 75% 40 <=% < 60 2,0%
60<=%<75 1,0%
% < 40 3,0%
Solugdo Definitiva 85% 40<=%<70 2,0%
70<=%< 85 1,0%

8.2. Mecanismo de calculo:

Qtd total de chamados nao concluidos no prazo x 100
Qtd total de chamados atendidos

Cumprimento de Prazo (%) =
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CAPIXA 893 As multas previstas neste subitem ficardo limitadas a 10% do valor mensal relativo ao més

da ocorréncia, podendo ainda a iINOVA, a seu critério, rescindir o contrato.

8.4. As multas serdo aplicadas apds ter sido garantido o exercicio do direito de defesa da

CONTRATADA.

8.5. A INOVA enviara relatério mensal contendo o valor final aplicavel a titulo de penalidade,
juntamente com a memodria de calculo, que devera estar fundamentada neste Termo de

Referéncia. A CONTRATADA tera o prazo de 5 (cinco) dias Uteis para apresentar sua defesa.
8.6. Havendo reconsideracao, o valor final da penalidade sera retificado.

8.7. As multas previstas neste contrato serdo cobradas da CONTRATADA através de cobranga
direta e auténoma, pela via administrativa ou judicial, ou poderdo ser compensadas de

pagamentos por ventura pendentes pela iNOVA, mediante anuéncia das Partes.

8.8. No caso de ndo existirem pagamentos pendentes, a CONTRATADA deverd efetuar a
quitacdo da multa em até 48 (quarenta e oito) horas Uteis contadas do recebimento do
documento de cobrancga respectivo, por meio de depdsito bancario, sob pena de, em ndo o

fazendo, sujeitar-se aos procedimentos judiciais cabiveis.

9. CONFIDENCIALIDADE DA INFORMAGAO E PROPRIEDADE INTELECTUAL

9.1. A CONTRATADA sera expressamente responsabilizada quanto a manutencgdo de sigilo
absoluto sobre quaisquer dados, informacdes e artefatos, contidos em quaisquer documentos
e em quaisquer midias de que venha a ter conhecimento durante a execugdo dos trabalhos, ndo

podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar.

9.2. A CONTRATADA ndo poderda divulgar quaisquer informagdes a que tenha acesso em
virtude dos trabalhos a serem executados ou de que tenha tomado conhecimento em
decorréncia da execug¢do do objeto sem autorizagdo por escrito do INOVA, sob pena de aplicagao

das sangdes cabiveis.

9.3. A CONTRATADA devera entregar a iNOVA toda e qualquer documentac¢do gerada em

funcdo da prestagao de servigos, objeto deste Termo de Referéncia.

9.4. A CONTRATADA cederd a iNOVA, em cardter definitivo, o direito patrimonial e a
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CAPIXAB H’opriedade intelectual dos resultados produzidos durante a vigéncia do contrato, entendendo-
se por resultados quaisquer estudos, relatérios, especificagdes, descri¢es técnicas, prototipos,

dados, esquemas, plantas, desenhos, diagramas e documentacao didatica em papel ou em midia

eletronica.

9.5. A CONTRATADA fica proibida de veicular e comercializar os produtos e informagoes
geradas, relativas ao objeto da presta¢do dos servigos, salvo se houver prévia autorizacao por

escrito da iNOVA.

9.6. Devera haver termo de responsabilidade e sigilo entre a CONTRATADA e os seus
empregados e prestadores de servicos da CONTRATADA, estabelecendo o compromisso de ndo

divulgar nenhum assunto tratado na prestacdo de servigos objeto da licitagao.

9.7. Todo profissional a servico da CONTRATADA devera assinar termo declarando estar ciente
de que a estrutura computacional da iNOVA ndo podera ser utilizada para fins particulares. Além
disso, o profissional da CONTRATADA deve assinar o termo de sigilo e responsabilidade da

politica de seguranca de Tl da iNOVA.
10.QUALIFICACAO TECNICA
10.1. Serd comprovada mediante os seguintes documentos:

10.1.1. Atestados de Capacidade Técnica (ACT) em nome da licitante, devidamente
assinado, carimbado e em papel timbrado, expedidos por estabelecimentos de saude, pessoas
juridicas de direito publico ou privado, do Pais, que comprovem fornecimento compativel com

os servicos constantes deste Termo de Referéncia para néd minimo 10 (dez) usuarios.

10.1.2. Conformidade da Solugdo Tecnoldgica ofertada com a ABNT NBR ISO/IEC
27001:2013, que especifica os requisitos para estabelecer, implementar, manter, melhorar um
sistema de gestdo da seguranca da informacado e tratar riscos de seguranca da informacdo de

forma continuada.

10.1.3. Conformidade da Solugdo Tecnoldgica ofertada com a ABNT NBR ISO/IEC
27017:2016, que fornece diretrizes para os controles de seguranga da informacao aplicaveis a
prestacdo e utilizacdo de servicos em cloud, sendo excepcionalmente admitida uma auto

declaragdo de conformidade com esta norma, por se tratar de certificagdo recente no Pais.
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CAPIXA Bﬂ).1.4. a disponibilidade dos servicos em conformidade com a certificacao TIA 942 TIER Il

datacenter uptime 99,741%).
( p ) )

11.RESPONSABILIDADES DA INOVA E CONTRATADA

11.1. DAINOVA

11.1.1. Acompanhar e fiscalizar execugdo do objeto do contrato e aplicar as medidas
corretivas necessdrias, inclusive as penalidades legalmente previstas, comunicando a

CONTRATADA as ocorréncias que exijam medidas corretivas.

11.1.2. Permitir o acesso as dependéncias da iNOVA, de todos os profissionais envolvidos

na prestacdo dos servicos desde que estejam devidamente identificados.

11.1.3. Impedir que terceiros estranhos ao contrato prestem os servicos ou fornecam o

objeto licitado.

11.1.4. Prestar e permitir acesso as informacGes e os esclarecimentos que venham a ser

solicitados pelo contratado para execucdo do contrato.

11.1.5. Rejeitar, no todo ou em parte, os servicos realizados em desacordo com o contrato.
11.1.6. Proceder ao pagamento do contrato, na forma e no prazo pactuado no contrato.
11.1.7. Efetuar a transferéncia de recursos a CONTRATADA, de acordo com as condi¢cGes
acordadas.

11.1.8. Fornecer a CONTRATADA os elementos e condi¢Ges necessarias a execug¢do dos

servigos ora contratados.

11.1.9. Fornecer local adequado para a realizacdo dos servicos.

11.2. DA CONTRATADA

11.2.1. Prestar o servico do objeto a iINOVA, correndo por sua conta todas as despesas com
tributos, encargos sociais, taxas, fretes, transportes, seguros e quaisquer outros custos que

incidam direta ou indiretamente sobre o servigo do objeto;
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CAPIXA BBl.Z.Z. Responder, em relagdo aos seus empregados, por todas as despesas decorrentes

da execucdo do objeto, tais como: salarios, seguros de acidentes, taxas, impostos, contribuicdes,
indenizagdes, distribuicdo de vale-refeicdo, vales- transporte e outras exigéncias fiscais, sociais

ou trabalhistas;

11.2.3. Arcar com a despesa decorrente de qualquer infracdo, seja ela qual for, desde que

praticada por seus empregados nas instalagdes da iINOVA;

11.2.4. Prestar os servigos objeto do contrato, de acordo com as especificagbes exigidas

neste Termo de Referéncia;

11.2.5. Comunicar a iNOVA, por escrito, qualquer anormalidade de carater urgente;

11.2.6. Manter, durante a execuc¢ao do objeto do contrato, em compatibilidade com as

obrigacGes assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas na licitacao.

11.2.7. Providenciar a imediata correcdo das deficiéncias apontadas pelo setor

competente da iNOVA, quanto ao objeto desta licitacdo.

11.2.8. Responsabilizar-se por quaisquer danos ou prejuizos que porventura sejam
causados por seus empregados ou prepostos, a qualquer titulo, as instalacées, patrimbnio e

pessoal da iNOVA, procedendo, imediatamente, o respectivo reembolso, em cada caso.

11.2.9. N3o subcontratar, no todo ou em parte, os servicos ora licitados.

11.2.10. Acatar, imediatamente, qualquer solicitacdo da iNOVA, no sentido de promover o
afastamento de quaisquer de profissionais e empregados, que ndo meregcam sua confianga ou
embaracem a fiscaliza¢do ou, ainda, que se comportem de modo inconveniente ou incompativel

com o exercicio das fungdes que lhes forem atribuidas.

11.2.11. Responder por dano ou prejuizo causado a iNOVA ou a terceiros, por a¢do ou
omissdo de seus profissionais ou empregados, em decorréncia da execugcdo dos servicos

previstos no contrato.

11.2.12. Assumir todas as responsabilidades e tomar as medidas necessarias ao

atendimento dos seus profissionais e empregados acidentados ou com mal subito.
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CAPIXA Bﬁ.z.la. Prestar todos os esclarecimentos que Ihe forem solicitados pela iNOVA, bem como

atender prontamente as reclamacdes que Ihe forem apresentadas, relacionadas com a execucdo

do Contrato.

11.2.14. Entregar a iINOVA toda e qualquer documentacdo gerada em funcdo da prestado

de servicos, objeto deste termo de referéncia.

11.2.15. Deverd haver termo de responsabilidade e sigilo entre a CONTRATADA e seus
empregados e prestadores de servicos da CONTRATADA, estabelecendo o compromisso de ndo

divulgar nenhum assunto tratado na prestacdo dos servicos objeto da licitagcao.

11.2.16. Cumprir durante a execu¢do do contrato, todas as leis e posturas federais,
estaduais e municipais, pertinentes e vigentes, sendo a Unica responsavel por prejuizos

decorrentes de infra¢des a que tiver dado causa.

11.2.17. Manter a iNOVA e seus representantes legais livres de qualquer responsabilidade
pelo uso, na execucdo do contrato, de inventos patenteados, softwares, marcas, desenhos ou

equivalentes, protegidos pela legislacdo em vigor.

11.2.18. Assumir inteira responsabilidade pelo 6nus da reexecucdo dos servicos,
decorrentes da recusa dos mesmos, por estarem em desacordo com as normas e especificacoes

vigentes e aplicaveis.

11.2.19. Assumir a defesa contra todas as reclamacées e arcar com os 6nus decorrentes de
acles judiciais, por prejuizos havidos e originados diretamente da execu¢do do objeto do
contrato e que possam ser arguidos contra a iINOVA por terceiros, excluidas as agdes
decorrentes de danos indiretos e de lucros cessantes aos quais a CONTRATADA,

comprovadamente, ndo tenha dado causa.

11.2.20. Responsabilizar-se integralmente pelos custos relativos a pessoal utilizado na
execuc¢do, bem como encargos trabalhistas, previdenciarios, sociais e de seguro a ele relativos.
A eventual mdo-de-obra empregada pela CONTRATADA ndo tera qualquer vinculagdo
empregaticia com a iINOVA, ndo cabendo a este, em consequéncia, qualquer obrigacao

trabalhista em decorréncia da execugao do contrato.

11.2.21. Responsabilizar-se por recolhimentos indevidos ou pela omissdo total ou parcial
nos recolhimentos de tributos, bem como por quaisquer infragdes de natureza fiscal,

decorrentes da execug¢ao do contrato.
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12.PRECO E FORMA DE PAGAMENTO

12.1. O pagamento da 12 Etapa (IMPLANTACAO) sera efetuado apds a prestacdo dos servigos
de implantagdo (item 5), num prazo mdéximo de até 10 (dez) dias Uteis apds a homologacdo da

iNOVA e mediante a apresentacdo de nota fiscal.
12.2.  Sucessivamente, ap6s homologacdo, havera o pagamento da 22 Etapa (MANUTENCAO).

12.3. O pagamento da manutencdo far-se-a por meio de uma Unica nota fiscal no més num

prazo maximo de até 10 (dez) dias Uteis apds apresentacdo de nota fiscal.

12.4. A iNOVA podera deduzir do montante a pagar os valores correspondentes a multa ou
indenizacbes impostas a CONTRATADA, quando for o caso conforme estabelecido no item 8

deste Termo de Referéncia.

12.5. Somente poderdo ser considerados, para efeito de medicdo e pagamento, os servicos
efetivamente executados pela CONTRATADA e aprovados pelo fiscal, respeitada a rigorosa
correspondéncia com as descricdes, especificacdes, quantificacdes e prazos estabelecidos nos

instrumentos instrutivos pertinentes, conforme descricao do objeto neste Termo de Referéncia.

12.6.  Se houver alguma incorre¢do na Nota Fiscal, a mesma serd devolvida a CONTRATADA
para correcdo, ficando estabelecido que o prazo para pagamento serd contado a partir da data

de apresentacdo na nova Nota Fiscal, sem qualquer 6nus ou correcdo a ser paga pela INOVA.

12.7.  As condicOes de reajustamento serdo especificadas posteriormente na elaboragdo do

instrumento contratual

13.PROPOSTA DE PRECOS

13.1. Asllicitantes deverdo apresentar proposta de precos no valor global para efeito de disputa
do certame. A vencedora do certame deverd encaminhar, junto com as demais documentagdes,
proposta de preco detalhando os valores dos servicos a serem prestados No ANEXO 03

detalhamos o modelo da proposta de prego a ser apresentada.
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de direito, e mencdo ao nimero do Pregdo Eletronico.

13.3. A disputa devera ser pelo valor global proposto, incluindo os precos em moeda corrente
nacional, devendo estes incluir todos os impostos, taxas, mdo de obra, encargos sociais e
trabalhistas, contribui¢cdes previdencidrias e todas as demais obrigacdes e despesas de qualquer

natureza necessarias a perfeita execucdo dos servigos constantes nos objetos desta licitacdo.

13.4. O prazo de validade das propostas ndo podera ser inferior a 60 (sessenta) dias, contados

a partir da data de sua apresentacao.

14.LOCAL DE EXECUGAO DO OBJETO

14.1. Os servigos deverdo ser prestados nos seguintes enderecos:

Regiao Metropolitana
Serra/Vitéria/Vila-Velha/Cariacica

Hospital Dério Silva (HDS) — Serra (ES) Av. Eldes Scherrer Souza, s/n - Parque Res.
Laranjeiras, Serra - ES, CEP: 29165-680.

Hospital Estadual Central (HEC) — Vitéria (ES) R. S3o0 José, 76 - Parque Moscoso, Vitdria - ES,
CEP: 29018-140

Hospital Estadual de Vila Velha (HESVV) Av. Anézio José Simdes, 76 - Sdo Torquato, Vila
Velha - ES, CEP: 29114-350

Hospital Estadual Antonio Bezerra de Farias R. Liberalino Lima, s/n - Jaburuna, Vila Velha -

(HEABF) ES, CEP: 29123-180

Hospital Infantil Nossa Senhora da Gléria (HEINSG) | R. Alameda Mari Ubirajara, 205 - Santa Lucia,
Vitoria - ES, CEP: 29056-030

Hospital Estadual de Atencao Clinica (HEAC) R. Alameda Elcio Alvares, 339 - Tucum, Cariacica
- ES, CEP: 29152-600

Regiao Nordeste

Hospital Geral de Linhares (HGL) — Linhares (ES) Av. Pres. Getulio Vargas, 560-562 - Centro,
Linhares - ES, CEP: 29901-627
Hospital Roberto Arnizaut Silvares (HRAS) — Sdo Rod. Othovarino Duarte Santos, Km 3, 02 - Res.
Mateus (ES) Park Washington, Sdo Mateus - ES, CEP: 29938-
010
Regiao Noroeste
Hospital e Maternidades Silvio Avidos (HMSA) — R. Cassiano Castelo, 307 - Centro, Colatina - ES,
Colatina (ES) CEP: 29700-070

15.FISCALIZAGCAO DO CONTRATO

15.1. A fiscalizagdo do contrato objeto desta licitacdo ficard a cargo da Geréncia de

Infraestrutura e Manutencdo da Inova.
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16. OUTRAS DIPOSICOES

16.1 Quaisquer alteracdes que se facam necessdrias para adequacao das especificacbes, por
parte da CONTRATADA, que ndo alterem a qualidade do objeto deste Termo, deverdo ser

submetidas tempestivamente a fiscalizacdo para sua aceita¢do, caso sejam julgadas pertinentes.

16.2 Os casos omissos, quando ndo solucionados de comum acordo, serdo resolvidos pela area

competente da iNOVA.

16.3 A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo, que assegurara o contraditério e a ampla defesa, observando-se além da
disciplina legal o disposto no Edital e no instrumento contratual quanto ao procedimento e

outras condigdes.

16.4 Nao sera permitida a subcontratacdo do objeto deste Termo.

17.ELABORACAO

17.1 Este Termo de Referéncia foi elaborado pela Geréncia de Infraestrutura e Manuteng¢ao em

conjunto com a Gerencia de Tecnologia da Informacdo da Fundacdo iNOVA Capixaba

Vila Velha, ES, 06 de Outubro de 2021

Eng. Alzinete do E. S. Rangel Cunha
GERENTE DE INFRAESTRUTURA E MANUTENCAO
Fundacdo Estadual de Inovacdo em Saude — iNOVA Capixaba

CREA: 6496/D-ES
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Luan Fardim Moschini

Assessor de Gestdo - Geréncia de Infraestrutura e Manutencao

Fundacao Estadual de Inovacdao em Saude — iNOVA Capixaba

CREA ES-053225/D

Renzo Zerman
GERENTE DE TECNOLOGIA DA INFORMACAO

Fundacdo Estadual de Inovacdao em Saude — iNOVA Capixaba

Rua Castelo Branco, 1970, Pagina 30 de 41

=
‘-‘ D0 ESPIRITO SANTO %
SUS

Olaria, Vila Velha — ES,

Secretaria da Saide




("‘ FUNDAGATD
fnova
CAPIXABA
ANEXO 01

1.REQUISITOS FUNCIONAIS DO SISTEMA

1.2 Deve permitir registrar em sua base os dados dos equipamentos médicos hospitalares, de acordo com
a ABNT NBR15943, RDC02 e RDC185

1.3 Deve permitir classificar os riscos e seu grau de criticidade

1.4 Deve permitir registrar em sua base os dados dos fornecedores (pegas, acessérios e mao de obra);
1.5 Deve permitir registrar em sua base os dados dos técnicos executores, com suas assinaturas digitais
1.6 Deve permitir registrar em sua base os dados do saldo de estoque de pegas (com quantidade, valor de

compra e demais dados da nota fiscal

1.7 Deve permitir registrar em sua base os dados dos contratos de prestagdo de servigos relacionados aos
equipamentos hospitalares, com suas ordens de servigos externos

1.8 Deve permitir cadastrar e tratar em sua base as ordens de servigo realizadas, com a possibilidade de
monitorar o andamento das mesmas através do status e classifica-las de acordo com a prioridade de
atendimento

1.9 Deve permitir a integragdo do SISTEMA com outros sistemas via web service por meio de APIs
(Application Programming Interfaces)

1.10 Deve permitir registrar em sua base os dados os certificados de calibragdo de acordo com a norma
ABNT17025 contendo os dados de acordo com o VIM e os célculos de acordo com a ISO GUM
incluindo assinatura digital e analise critica (validagdo) de acordo com a norma 1SO10012 ABNT

1.11 Deve permitir emissdo de Certificado de Calibragdo Rastredvel RBC pelo website, contendo as
seguintes informagdes

1.11.1 Rastreabilidade ao Sistema Internacional de Unidades (Sl): identificagdo, descri¢cdo do padrdo,
laboratério que realizou a calibragdo, nimero e data da execugdo

1.11.2 Condigdes da calibragdo contendo as seguintes informagdes: grandeza, unidade, valor de uma divisdo,
Faixa de Indicagdo, Faixa de Medigao

1.11.3 Resultados da calibragdo contendo os seguintes célculos coletados através de um ajuste e trés
medigdes via website podendo emitir Certificado de Calibragdo: grandeza, unidade de medida, valor
indicado pelo equipamento, valor verdadeiro convencional, tendéncia, média, desvio padrdo,
incerteza de medigdo, incerteza combinada, incerteza expandida, critério de aceita¢do do valor
minimo esperado por leitura, critério de aceitagdo valor maximo esperado, conclusdo.

1.11.4 Anadlise Critica da Calibragdo de acordo com Norma ABNT10012 contendo os seguintes célculos
coletados através de um ajuste e trés medigdes via web: grandeza, unidade de medida, valor indicado
pelo equipamento, valor verdadeiro convencional, tendéncia, média, desvio padrdo, incerteza de
medicdo, incerteza combinada, incerteza expandida, critério de aceitagdo do valor minimo esperado
por leitura, critério de aceitagdo valor maximo esperado, critério de aceitagdo do valor minimo
encontrado por leitura, critério de aceitagdo valor maximo encontrado, conclusdo.

1.12 Deve permitir o acompanhamento do fluxo de trabalho das ordens de servigo, através de filtros de
status das ordens de servigo com a possibilidade de os dados serem exportados em formato Microsoft
Excel.
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Deve apresentar indicadores de quantidade e percentual de todas as ordens de servigo com a
possibilidade de os dados em formato Microsoft Excel e PDF (Portable Document Format)

Deve permitir assinatura digital nas ordens de servigo, nos certificados de calibragdo e no relatério de
analise critica

Deve permitir anexar documentos, fotos e arquivos nas ordens de servigo sem limites de anexos

Deve permitir configurar planos de manuteng¢do com geragdo de ordens de servigo automaticamente,
impressdo do cronograma em formato de grafico de Gantt, incluindo o status da execugdo dos das
ordens de servigos dos equipamentos

Deve permitir a inclusdo da logomarca da iNOVA em todos os relatérios e na tela de acesso (login) ao
sistema

Deve permitir a gestdo e manutengdo do inventdrio dos equipamentos hospitalar com todos seus
dados e informagdes

Deve permitir o cadastro de ordens de servico pelo responsavel do equipamento de qualquer desktop
ou smartphone desde que haja acesso a web

Deve possibilitar o controle da tramitagdo das ordens de servigo durante todo o processo seja ele de
manutengdo preventiva quanto de corretiva

Deve permitir a criagdo e geragdo de relatorios tais como: informagdes de histdrico de defeitos,
tempo médio de paradas de equipamentos, custos das manutengdes, tipo de fornecedores dentre
outros

Deve permitir o gerenciamento das manutengdes preventivas, o controle do cumprimento das
agendas dos servigos prestados pelas prestadoras de servigos de manutengdo de equipamentos
hospitalares

Deve permitir gerar e realizar as estatisticas dos servigos realizados pelas equipes internas ou
prestadoras de servigos e apresentar os indicadores de todas as unidades em um unico dashboard
com o resultado consolidado de todas as unidades da iNOVA

Deve permitir o gerenciamento e operagdo de todas as unidades hospitalares através de um unico
acesso, em tempo real, aos recursos de Bl (Business Intelligence) ferramenta estd que devera estar
incluida no SISTEMA

Deve permitir gerir sensores inteligentes loT (Internet of Thing) para automatizar a coleta de
informagdes e controlar os equipamentos hospitalares

Deve permitir a integragdo com os recursos de Inteligéncia Artificial a fim de proporcionar a criagdo
de indicadores de forma dinamica e autbnoma favorecendo a criagdo de calculos de predi¢do futuro

Os modelos preditivos do SISTEMA devem se basear nos seguintes algoritmos e modelos estatisticos:
Smoothing equations, Level smoothing equations, Trend smoothing equations, Seasonal smoothing
equations, Initial smoothing states, Model parameters & estimation, One-step ahead, k-step ahead,
Confidence bounds

As previsGes e os intervalos de confianga devem ser calculados para cada série temporal, exibindo os
resultados como uma extensdo dos valores reais

Deve permitir prever os valores futuros, fornecendo limites de confianga superiores e inferiores para
cada valor da série temporal

Deve permitir modelo preditivo de aprendizado de maquina (ML) dentro do sistema para simular
cendrios hipotéticos
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Deve permitir a implantagao das rotinas de manutengdo preventiva dos equipamentos com check list
disponivel para preenchimento e impressdo pelo website

Deve permitir construir cronogramas de atendimento de manutengao preventiva e de outros tipos de
ordens de servigo criadas no sistema pelo usuario administrador do sistema

Deve permitir estabelecer mecanismos de controle das prestadoras de servigos de manutengdo dos
equipamentos hospitalares

Deve permitir a implantagao de rotinas para o controle da calibragdo dos equipamentos por meio de
cronogramas

Deve permitir gerar indicadores de desempenho das atividades executadas pelo departamento de
engenharia clinica da iNOVA

Deve possibilitar a geragdo de relatdrios que identifiquem: incidéncia de falhas, tempo para
atendimento e reparo, custos envolvidos

Os relatdrios e indicadores do SISTEMA deverao ser de facil adaptagdo as necessidades do
gerenciamento da manutengdo proporcionando facilidade para de criagdo de indicadores ou graficos
com os dados disponiveis no sistema

Deve permitir o monitoramento em tempo real de Gauges

Deve permitir o monitoramento o tempo médio entre falhas (MTBF- Mean Time Between Failures),
da disponibilidade de manutengGes, dos custos das manutengGes por tipos de ordens de servigo e por
status

Deve permitir possibilitar o armazenamento e gerenciamento de arquivos de interesse, tais como:
fotos de cada equipamento cadastrado, imagens digitalizadas dos processos de contratagdo externa,
documentagdo dos contratos de prestagdo de servigo e manuais técnicos dos equipamentos

Deve permitir o Monitoramento Hospitalar Automatizado através de sensores de loT de tal forma que
permita, em tempo real, a deteccdo de eventuais falhas nos equipamentos hospitalares e medi¢do de
parametros de ambiente como, entre outros: Qualidade do ar interior, Pressdo de ar comprimido,
Pressdo de oxigénio, Pressdo de oxido nitroso, Pressao de CO2, Pressao de CO, Conforto térmico,
Temperatura, Umidade relativa do ar, Nivel da 4gua, Intensidade sonora, Diferencial de pressao,
Energia elétrica (incluindo energia solar produzida), Poténcia atual (Watts) com dados histéricos
didrios e mensais

Deve permitir registrar cadastrar ordens de servigos automaticamente através dos alarmes
configuraveis

Deve atender aos requisitos das normas da ABNT NBR 15943, RDC 02, RDC 185, ABNT NBR ISO/IEC
17025:2005, I1ISO GUM, VIM

Deve permitir gerar e apresentar dashboard e relatérios com predigdes de futuro com a possibilidade
de exportar os dados em formato PDF (Portable Document Format) ou Microsoft Powerpoint

Deve permitir, através do histérico de dados obtido, definir rotinas de reposi¢do de insumos,
garantindo o abastecimento

Deve estar alinhado aos preceitos de Economia Verde da Organizagdo das Nagdes Unidas, cuja adogdo
permite que se atendam diversos quesitos das normas ABNT 15943, ISSO ABNT 17025, IEC 60601-XX,
Resolugdo 09 Anvisa, RDC 33, NBR 7256

Deve permitir a pontuagdao em processos de certificagdo de edificagGes sustentdveis LEED, AQUA,
dentre outros e estar alinhado aos processos de acreditagdo ONA, JCI
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1.14 Deve apresentar indicadores graficos de barras e pizza de todas as ordens de servigos com a
possibilidade de os dados em formato PDF (Portable Document Format)

1.21 Deve permitir, por texto ou comando de voz da fung¢do do teclado, o cadastro de novas ordens de
servigos via mensageiro WhatsApp ou Telegram utilizando os recursos de inteligéncia artificial do
SISTEMA

1.27 Deve permitir através dos recursos de inteligéncia artificial do SISTEMA, a interagdo via chat entre o
usuario da iNOVA com o SISTEMA

1.35 Deve permitir utilizar o modelo preditivo de aprendizado de maquina (Machine Learning) para prever
medidas de destino e responder a perguntas hipotéticas de forma simples usando os filtros no
modelo com rede neural

1.51 Deve permitir localizagdo dos equipamentos hospitalares via Beacon BLE ou RFID, podendo permitir a
consulta das informagGes em tempo real no préprio SISTEMA ou através inteligéncia artificial desde
que conectado com BLE ou RFID de terceiro homologado
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ANEXO 02

Rua Castelo Branco, 1970,

Olaria, Vila Velha — ES,

1.REQUISITOS GERAIS

1.1 | Apresentar todas as telas e relatdrios no ambiente do usuario em portugués (Brasil)

1.2 | Acesso via protocolo HTTPS com certificado criptografico (o certificado deve ser fornecido pela
CONTRATADA);

1.3 Compatibilidade e aderéncia a um certificado digital valido pelo menos nos navegadores Chrome, Firefox,
Internet Explorer e Safari, sem necessidade de instalagdo de qualquer componente no computador do
usuario final, e sistemas operacionais Windows 10 ou superior, Linux, Android e iOS;

1.4 A solucgdo fornecida deve ser Unica e integrada, totalmente em hospedada na nuvem (cloud computing),
ndo se considerando como mecanismo de integragdo a exportagdo e importagdo de dados de forma
manual ou agendada entre os diversos médulos;

1.5 A solugdo deve ser integrada a sistemas de correio eletronico através dos protocolos SMTP e IMAP;

1.6 Permitir a definicdo de perfis de utilizagdo individuais ou de grupos

1.7 Deve permitir a habilitagdo e a desabilitagdo automatica de recursos e funcionalidades da aplicagdo (no
minimo, opgdes de menu, abas, campos, botdes, acGes como aprovacgdo, exclusdo e correlatos) de acordo
com as permissGes de acesso dos usuarios

1.8 O sistema devera permitir emitir relatérios em tela, impressos ou exportaveis em formato: TXT, CSV, XLSX
e PDF

1.9 Disponibilizar ferramenta de criagdo de relatérios com interface amigdvel

1.10 | Possuir interface visual simples, intuitiva, totalmente WEB e responsiva, contemplando a funcionalidade
de ajuda ao usuario através de “hints” nos principais campos das telas e/ou help on-line, e os demais
requisitos de acessibilidade, assim como compatibilidade com dispositivos méveis

1.11 | Asolugdo deve disponibilizar em tempo real as informagdes processuais cadastradas em banco de dados,
que deve ser Unico, e permitir a gestdo total dos processos.

1.12 | Utilizar banco de dados MS SQL Server 2016 ou superior ou Oracle 11g ou superior

1.13 | Disponibilizar recursos de gestao do perfil de usuarios com habilitando ou desabilitando telas por usuario
e/ou relatdrios, consultas por usudrio, etc

1.14 | Possuir a funcionalidade de extragdao de informagdes e integragdo via WebService contemplando a
geracdo de arquivos em todos os modulos cabiveis do sistema

1.15 | Realizar a conversdo e migracdo dos dados e informagdes do banco de dados legado para a nova solugado,
preservando o histérico cadastral, financeiro, de movimentagdes, de afastamentos e de estrutura
organizacional.

1.16 | A CONTRATADA devera oferecer um painel de medigdes de desempenho, por meio de uma interface
web, contemplando pelo menos as seguintes medidas obrigatdrias e atualizadas diariamente:

- Tempo Médio de Resposta;
- Tempo de Resposta instantdneo;
- Disponibilidade do software.
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1.17 | A CONTRATADA deve disponibilizar acesso a relatdrios de estatistica com informagdes sobre
desempenho do funcionamento, acessos, auditagem de registros, ou logs, de desempenho e possuir
acesso a estatisticas de qualidade de servigo conforme SLA contratado

1.18 | Os recursos de infraestrutura (processamento, memdaria, armazenamento, banda, etc.) da CONTRATADA
devem ser elasticamente provisionados e liberados, de maneira automatica, adaptando-se a demanda

1.19 | Deverdo ser disponibilizadas bases de homologacgdo e treinamento do Sistema para respectivas atividades
de testes e capacitagdo dos usuarios.

2 SEGURANCA E PRIVACIDADE

2.1 Manter trilhas de auditoria (registro de log) das agGes dos usudrios no sistema implementado passiveis de
consulta e geragdo de relatério com filtros por data, evento, usuario e demais campos, com distingdo de
usuarios, moédulo e hordrio das ages, se possivel com distingdo de cores entre os campos. Sob nenhuma
hipdtese os logs de auditoria deverdo ser passiveis de alteragdo por nenhum usuario do sistema. O
sistema devera permitir rastrear, entre outros, todos os acessos realizados pelos usudrios, inclusdes,
modificagGes, e cancelamento de registros apresentando minimamente: usuario, data, hora e IP de
origem;

2.2 Deverao ser disponibilizados mecanismos para auditoria, como log unificado de atividades dos usudrios,
ferramenta integrada a estes logs e dashboard para os gestores. A ferramenta deve permitir diversos
tipos de consulta aos logs, gerando relatérios customizados. Deve ser possivel, ainda, a triagem de
eventos relacionados a seguranga que garantam um gerenciamento de incidentes completo, agil e
conforme SLA contratado.

2.3 O sistema devera permitir a rastreabilidade dos dados pessoais (conforme entendimento da Lei n2 13.709
— LGPD) tratados no sistema com identificacdo da pessoa, usuario, data, hora e IP de origem e tipo de
tratamento incluindo: inclusdo, alteracgdo, eliminagdo, impressdo, consulta/visualizagdo, anonimizagéo;

2.4 A solugdo ndo devera armazenar dados locais nas estagGes de trabalho, mesmo que temporariamente
esteja relacionado com credenciais de acesso e permissdes de acesso

2.5 Deverdo ser observados os regulamentos, politicas, normas e instrugées de seguranga da informacgao e
comunicagGes adotadas pelo iNOVA

2.6 Todos os dados tratados no sistema em razdo desta contratagdo, seja ela armazenada em meio fisico,
magnético ou eletrbnico, devera a qualquer momento, mediante solicitagdo da INOVA, ser entregue ou,
em caso de término do contrato, devolvida a INOVA.

2.7 Em caso de ndo continuidade do contrato, apds procedimento de transferéncia de todos os dados,
validado pela INOVA, todas as informagdes referentes a backups deverado ser eliminadas pela
CONTRATADA.

2.8 Deverdo ser garantidos a disponibilidade, a integridade, a confidencialidade, o ndo-repudio e a
autenticidade dos conhecimentos, informagdes e dados hospedados no ambiente tecnolégico da
CONTRATADA

2.9 Permitir definir politicas por grupo de usudrios, com controle de validade de senha

2.10 | Assenhas de acesso ao sistema deverdo ser diferentes para cada usuario de modo que cada usuario
tenha acesso restrito a certas informagdes

2.11 | O datacenter deve assegurar a disponibilidade de recursos de infraestrutura, suficientes para o bom
funcionamento do sistema (espago em disco, ocupag¢do da CPU etc.).

2.12 | O datacenter deve assegurar a total seguranga dos dados que serdo de acesso restrito aos usuarios da
iNOVA
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2.13 | A CONTRATADA se responsabilizara pelas consequéncias de possiveis usos indevidos de informagdes
obtidas indevidamente de sua infraestrutura

2.14 | O datacenter da CONTRATADA deve ser certificado e homologado com critérios de seguranga,
atualizagGes e manutengdo

2.15 | Possibilitar o acesso aos usuarios ativos no sistema durante 24 horas por dia, 7 dias por semana,
garantindo o acesso ilimitado de acordo com a quantidade de empregados licenciados

2.16 | Execugdo de backup didrio, garantindo a recuperagdo completa do sistema e banco de dados e
possibilidade de recuperagdo a qualquer momento, sob a solicitagdo da iINOVA

2.17 | Acesso por usuarios ao sistema somente através de login e senha pessoais.

2.18 | A CONTRATADA devera garantir, através dos recursos de seguranga disponibilizados para o atendimento
a0 cenario proposto, a inviolabilidade dos dados e dos servigos prestados. Para isso, deverdo ser
utilizados, além dos recursos fisicos, mecanismos de controle de perimetro (Firewalls, IDSs, IPSs e afins)
que garantam a disponibilidade dos servigos e servidores

2.19 | Asrotinas de Backup deverdo ser executadas pela CONTRATADA em sua infraestrutura, sem custo
adicional, conforme agenda especificada a seguir

Semana/Dia Segunda Terca Quarta Quinta Sexta Sabado Domingo
2.20 12 Semana Incremental Incremental Incremental Incremental Incremental Incremental Completo
Semanal
22 semana Incremental Incremental Incremental Incremental Incremental Incremental Completo
Semanal
32 semana Incremental Incremental Incremental Incremental Incremental Incremental Completo
Semanal
42 semana Incremental Incremental Incremental Incremental Incremental Incremental Completo
Mensal

2.21 | O periodo de retengdo dos backups devera seguir a seguinte rotina:

Backups didrios incrementais: 6 (seis) — preservar por 06 (seis) dias.

Backup completo por semana: 1 (um) — preservar por 04 (quatro) semanas.

Backups completos mensais 1 (um): preservar por 12 (doze) meses.

2.22 | Ap6s o inicio da vigéncia contratual os eventuais ajustes na rotina de backups serdo definidos pela equipe
técnica do iNOVA, apds analises junto a CONTRATADA.

2.23 | Os backups deverdo ser armazenados em repositério de armazenamento de cdpias de seguranca
especifico, com controle de acesso fisico/logico e, ainda, sistema de prevengdo/protegdo contra
incéndios, podendo ser armazenados em disco, disco virtual ou unidade de fita LTO

2.24 | AINOVA poder3 solicitar a transferéncia de backups para outro ambiente/infraestrutura, por meio de um
canal seguro, tais como VPN, SFTP ou SSH, durante toda a vigéncia contratual

2.25 | Asrotinas de restore deverdo ser executadas pela CONTRATADA sempre por solicitagdo da INOVA ou em
caso de pane no sistema que demande tal agcdo. No caso de pane, CONTRATADA e INOVA deverdo atuar
em conjunto para a correta validagdo dos dados recuperados. As rotinas de execugdo de restores ndo
implicardo em custos adicionais ao iNOVA.

2.26 | A CONTRATADA deve possuir certificados ou acreditagdes por organismo credenciado, expedidos por
pessoas juridicas competentes para tanto, que comprovem:
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a conformidade da Solugdo Tecnoldgica ofertada com a ABNT NBR ISO/IEC 27001:2013, que especifica os
requisitos para estabelecer, implementar, manter, melhorar e tratar riscos de forma continuada de um
sistema de gestdo da seguranga da informagdo

2.27

Realizar a analise e gestdo de riscos de seguranga de informagdo com periodicidade no minimo semestral
e deve ser apresentado um plano de gestao de riscos contendo: metodologia utilizada, riscos
identificados, inventario e mapeamento dos ativos de informagao, estimativa dos riscos levantados,
avaliagdo, tratamento e monitoramento dos riscos, assungdo ou ndo dos riscos e outras informacgdes
pertinentes.

2.28

devera dispor de plano de comunicagdo de incidentes de seguranga da informagdo ou existéncia de
vulnerabilidades do objeto da contratagdo que acarretem ou possam acarretar dano a confidencialidade,
disponibilidade, integridade ou violagdo dos dados pessoais

2.29

Possuir Plano de Continuidade, Recuperagdo de Desastres e Contingéncia de Negdcio, com evidencias de
testes periddicos, objetivando a disponibilidade dos dados e servigos em caso de interrupgao.

2.30

Desenvolver e colocar em pratica procedimentos de respostas a incidentes relacionados com os servigos.

231

Sistema de hardware e dados para missdo critica com politica de “Disaster Recovery”, balanceamento,
conectividade e backup/restore durante toda a vigéncia do contrato com a garantia de Recovery Time
Objective (RTO) em até 02 (duas) horas.

2.32

A infraestrutura do provedor deve, ainda, implementar controles para isolamento e seguranca de sistema
operacional, utilizar solugdes de virtualizagdo que sejam padrdes ou referéncias de mercado, bem como
implementar politica de atualizagdo de versado de software e aplicagdo de corre¢des

2.33

As bases de dados devem ser mantidas em territdrio nacional para garantir a residéncia de dados, que
inclui dados pessoais e informacgdes do iINOVA, incluindo a replicagdo e cépias de seguranca (backup) das
bases de dados.

2.34

0O modelo de seguranga das interfaces do provedor deve ser desenvolvido com base em padr&es de
mercado, conforme Guia de Codificagdo Segura da OWASP (OWASP Secure Coding Guidelines), incluindo
mecanismos de autenticagdo forte de usuarios e controle de acesso para restringir o acesso aos dados do
cliente.

2.35

Disponibilidade dos servigos em conformidade com a certificagdo TIA 942 TIER Il ou superior

2.36

Apresentar documentagdo comprobatdria de prestagdo de Niveis Minimos de Servigos com os
especificados neste Termo de Referéncia.

2.37

A CONTRATADA deve comprovar e garantir o licenciamento dos softwares necessarios para o uso do
sistema, incluindo sistema operacionais, banco de dados, CAL de acesso, softwares de virtualizagao, etc.

2.38

O servigo a ser contratado deve permitir o acesso aos dados da base de dados caso ocorra transi¢do
contratual

2.39

A CONTRATADA deve garantir uso de criptografia nas camadas e protocolos de redes de ativos
computacionais para os dados em transito e/ou armazenados.
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A Fundacio iNOVA Capixaba

Senhores,

Pelo presente, formulamos nossa Proposta Comercial, de acordo com todas as condigdes do Termo de

Referéncia.

Preg¢o Prego

; Prego
CODIGO ~ Qtde. Total Total
ITEM DESCRICAO UNIDADE unitario
SIGA maxima Mensal | Anual
(R$)

(RS) (RS)

Sistema Integrado de Gestdo de
Engenharia Clinica e Infraestrutura
Hospitalar com Inteligéncia Artificial
1 254633 SERVICO 1
incluindo preparagdo do ambiente na
nuvem, treinamento e acompanhamento

apos entrada em produgdo.

Licenca de acesso concorrente perfil
técnico ao Sistema Integrado de Gestdo
de Engenharia Clinica e Infraestrutura
2 254634 | Hospitalar com Inteligéncia Artificial com UNIDADE 50
hospedagem em nuvem, banco de dados,
backup diario, servicos de suporte e

manutencdo, atualizagOes.

Licenca de acesso concorrente perfil
gestor a Bl com IA ao Sistema Integrado
de Gestdao de Engenharia Clinica e
3 254635 | Infraestrutura Hospitalar com Inteligéncia UNIDADE 12
Artificial com hospedagem em nuvem,
banco de dados, backup diario, servigos

de suporte e manutengdo, atualizagGes.

VALOR TOTAL GLOBAL
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1 - Compdem nossa Proposta os seguintes anexos:

1.1 - Proposta Comercial Detalhada, com a indicagdo do prego unitario e do precgo global.
1.2 - Dados Complementares para Assinatura do Contrato.

2 - O prazo de validade desta proposta é de 60 (sessenta) dias corridos, contados da data limite para seu
acolhimento.

3 - Os pregos ora propostos incluem todas as despesas diretas, indiretas, beneficios, tributos,
contribui¢des, seguros e licencas de modo a se constituirem a Unica e total contraprestacdo pelo
fornecimento dos itens.

Atenciosamente,

(municipio), (UF), de de

(RESPONSAVEL PELA EMPRESA - Assinatura e Carimbo)
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CAPIXABA ANEXO 04
DADOS COMPLEMENTARES PARA ASSINATURA DO CONTRATO
DADOS DO ASSINANTE
NOME:

N2. DE IDENTIDADE/ ORGAO EMISSOR:

CPF:

CARGO: NACIONALIDADE:

ENDERECO COMPLETO:

ESTADO CIVIL: PROFISSAO:

DADOS PARA CADASTRO DA PESSOA JURIDICA

NOME COMPLETO:

CNPJ:

ENDERECO COMPLETO:

E-MAIL:

TEL.: FAX:

BANCO ....ccoevviiiiriineeen, AGENCIANS. .o, / DIGVER. .ccoovirrerreieeenn,

NUMERO DA CONTA:

DADOS DO PREPOSTO

NOME COMPLETO:

Ne. DE IDENTIDADE/ ORGAO EMISSOR:

CPF: NACIONALIDADE:

CARGO NA EMPRESA:

ESTADO CIVIL: PROFISSAO:

(municipio), (UF), de de

(RESPONSAVEL PELA EMPRESA - Assinatura e Carimbo)
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