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POLITICA

Titulo: Politica de Gestdo e Protegao da Cdédigo: POL.013
Informacgado Revisdo: 0

POLITICA DE GESTAO E PROTECAO DA INFORMAGCAO

APROVAGAO PERANTE O CONSELHO CURADOR

A presente Politica foi aprovada pelo Conselho Curador da Fundagao Estadual de Inovagdo em
Saude - iINOVA Capixaba, em 18/08/2026 — ata da 42 Reunido do Conselho Curador — em sessdo
Ordindria.

1 FINALIDADE

A presente Politica de Gestdo e Protecdo da Informagdo é instituida com a finalidade de
formalizar e consolidar o compromisso institucional da Fundacdo iNOVA Capixaba com a
observancia as normas aplicdveis a protecdo de dados pessoais e privacidade, bem como com a
gestdo segura, eficiente e integrada das informacGes utilizadas em seus processos
administrativos, assistenciais e estratégicos.

2 ABRANGENCIA

A Politica de Gestdo e Protec¢do da Informacdo aplica-se a Fundagdo Estadual de Inovagdo em
Saude - iINOVA Capixaba — em toda sua estrutura organizacional: hospital préprio, filiais,
unidades gestoras, administrativas e assistenciais, escritorios, ou representa¢des — aos gestores,
empregados, colaboradores, servidores cedidos, prestadores de servicos e demais partes
interessadas.

3 REGULACAO

3.1 Esta politica fundamenta-se nos seguintes instrumentos legais e normativos:

-Lei n213.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD);
-Cédigo de Etica, Conduta e Integridade iNOVA Capixaba;

-Manual Brasileiro de Acreditacdo — Organizagdo Nacional de Acreditagdo (ONA);

-Lei n212.527/2011 — Lei de Acesso a Informacao.

3.2 Esta Politica articula-se com a Politica de Comunicag¢do Institucional da Fundagdo. As
disposicGes desta Politica prevalecem em matéria de protecdo de dados pessoais, seguranca da
informagdo, classificacdo da informacdo e notificagdo de incidentes; os aspectos
comunicacionais, reputacionais e de relacionamento institucional decorrentes observarao a
Politica de Comunicagdo Institucional.
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4 DEFINICOES TECNICAS

4.1 Os termos técnicos utilizados nesta Politica possuem as defini¢cdes dispostas nos seguintes
itens:

4.1.1 Anonimizagdo: utilizagdo de meios técnicos razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associac¢do, direta ou indireta,
a um individuo;

4.1.2 banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrénico ou fisico;

4.1.3 consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

4.1.4 controlador: pessoa natural ou juridica, de direito publico ou privado, a quem compete as
decisGes referentes ao tratamento de dados pessoais;

4.1.5 Dado Pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;

4.1.6 Dado Pessoal Sensivel: dado pessoal sobre a origem racial ou étnica, convicgao religiosa,
opinido politica, filiacdo a sindicato ou a organizacao de carater sigiloso, filoséfico ou politico,
dado referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural;

4.1.7 Dado Anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razodaveis e disponiveis na ocasido de seu tratamento;

4.1.8 Eliminacgdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

4.1.9 Encarregado: colaborador da iNOVA Capixaba formalmente designado pelo Diretor-Geral
da Fundagdo, ou agente externo de natureza fisica ou juridica especialmente contratado, que
atua como canal de comunicagdo entre a Fundagdo, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD);

4.1.10 Titular: pessoa fisica ou natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

4.1.11 Tratamento: toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcao, classificacdao, utilizagdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagao, avalia¢gdo ou controle
da informacgdo, modificagdo, comunicagdo, transferéncia, difusdo ou extracao;

4.1.12 Transferéncia Internacional De Dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

4.1.13 Uso Compartilhado De Dados: comunicacdo, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de banco de dados pessoais por
orgdos e entidades publicas no cumprimento de suas competéncias legais, ou entre esses e
entes privados, reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados;

4.1.14 operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;
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4.1.15 Relatério de Impacto a Protecdo De Dados Pessoais (RIPD): documentagdo pad or
da Fundacdo que contém a descricdo dos processos de tratamento de dados pessoais qU®
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacdo de riscos.

5 PRINCIPIOS
5.1 A Politica observara os seguintes principios:

5.1.1 Adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

5.1.2 Finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;

5.1.3 Livre Acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

5.1.4 Necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacao
as finalidades do tratamento de dados;

5.1.5 N3do Discriminagdo: impossibilidade de realizagdo do tratamento para fins discriminatérios
ilicitos ou abusivos;

5.1.6 Prevencdo: ado¢do de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

5.1.7 Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacdo
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

5.1.8 Responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adocdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas;

5.1.9 Seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacGes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicacdo ou difusao;

5.1.10 Transparéncia: garantia, aos titulares, de informacGes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento.

6 DO TRATAMENTO DOS DADOS PESSOAIS
6.1 Coleta

6.1.1 A coleta de dados pessoais é essencial para a correta prestacdo dos servicos voltados a
area da saude que a Fundac¢do iNOVA Capixaba se propde, contemplando a assisténcia, o ensino,
a pesquisa e as atividades administrativas decorrentes.
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6.1.2 Os dados pessoais poderao ser recolhidos através do atendimento presencial ou v
usudrio; na prestacao de servigos de assisténcia médica e no sitio eletrénico da Fundacao.

6.1.3 A coleta também poderd ocorrer por meio de pesquisas, quando na condi¢cdo de
participante, assinar o respectivo Termo de Consentimento. Nos casos envolvendo pesquisas,
todo o projeto sera previamente submetido a Comissdo Interna de Etica e Pesquisa (COMISEP).
Caberd a COMISEP analisar criteriosamente todos os estudos propostos que envolvam dados
pessoais e dados pessoais sensiveis.

6.2 Compartilhamento

6.2.1 Os dados pessoais poderao ser compartilhados com érgaos e entidades da Administracao
Pdblica, bem como com instituicdes privadas que mantenham relagdo contratual, convénio ou
instrumento congénere com a Fundacgao, observados os principios de finalidade, necessidade e
adequacao.

6.2.2 Poderd ocorrer a transferéncia internacional de dados pessoais e dados pessoais sensiveis,
qguando necessdria a execucdo de atividades institucionais, assistenciais, administrativas ou
cientificas, observadas as disposicdes da LGPD e demais normas aplicaveis.

6.2.3 O compartilhamento de dados pessoais e dados pessoais sensiveis, no ambito nacional ou
internacional, com terceiros contratados ou parceiros institucionais, sera obrigatoriamente
precedido da celebracdo de instrumentos juridicos que contenham cldusulas especificas de
confidencialidade, protecdo de dados e seguranga da informagao compativeis com a natureza e
a sensibilidade das informacdes tratadas.

6.2.4 Os dados pessoais deverdo ser mantidos em formato interoperdvel e estruturado para o
uso compartilhado nos termos da LGPD, de forma a facilitar seu uso quando necessario.

6.3 Eliminagao

6.3.1 Apds o cumprimento da finalidade que justificou o tratamento e esgotado o prazo de
guarda previsto em norma legal, os dados pessoais serdo eliminados ou terdo sua destinagao
definida de acordo com os critérios estabelecidos em regulamento arquivistico interno — Plano
de Classificacdo de Documentos e Tabela de Temporalidade.

6.3.2 E assegurado ao titular dos dados o direito de requerer a exclusdo de seus dados pessoais
ou de se opor ao tratamento realizado. Ndo obstante, o pleito poderd ser legitimamente
indeferido quando houver fundamento juridico que autorize ou imponha a manutengdo do
tratamento ou guarda dos dados pessoais, notadamente para o cumprimento de obrigacao legal
ou regulatodria.

6.3.3 Os prazos de retencdo definidos no instrumento referido no item 6.3.1 observardo, além
da finalidade que justificou o tratamento, as obrigac¢des legais e regulatdrias especificas do setor
de saude, em especial:

| — a Lei n? 13.787/2018, que dispSe sobre a digitalizacdo e a utilizacdo de sistemas
informatizados para a guarda, o armazenamento e o manuseio de prontuario de paciente;

Il — as resolu¢ées do Conselho Federal de Medicina que disciplinam os prazos minimos de
conservacao de prontuarios e demais documentos médicos;

Il — as normas expedidas pelos 6rgdos reguladores setoriais, quando aplicaveis a atuacdo da
Fundacao.
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6.3.4 Em caso de conflito entre os prazos estabelecidos na Tabela de Temporalidade e™3
fixados pelos normativos referidos no item anterior, prevalecera o prazo mais longo que s€f®
legalmente exigivel, assegurando a integridade das informacgdes.

6.4 Finalidade

6.4.1 Os dados pessoais e os dados pessoais sensiveis, inclusive aqueles direta ou indiretamente
relacionados a prestacdo de servicos de salde, serdo tratados para o desempenho das
atividades institucionais, compreendendo a assisténcia, o ensino, a pesquisa e as atividades
administrativas correlatas.

6.5 Tratamento de Dados Pessoais de Criangas e Adolescentes

6.5.1 O tratamento de dados pessoais de criancas e adolescentes pela Fundacdao iNOVA Capixaba
sera realizado exclusivamente em seu melhor interesse, em conformidade com o art. 14 da Lei
n2 13.709/2018.

6.5.2 O tratamento de dados pessoais de criancgas e adolescentes serd realizado em observancia
ao seu melhor interesse e as bases legais previstas na LGPD, podendo fundamentar-se,
conforme o caso concreto, no consentimento do responsavel legal, na tutela da saude, na
protecdo da vida ou da incolumidade fisica do titular ou de terceiros, no cumprimento de
obrigacao legal ou regulatéria, bem como na execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres celebrados
pela Administragdo Publica.

6.5.3 No contexto assistencial, quando a urgéncia ou a emergéncia clinica ndo permitir a
obtencgado prévia do consentimento do responsdvel legal, o tratamento dos dados do menor serd
realizado com fundamento na prote¢do de sua vida e saude, devendo o consentimento ser
obtido tdo logo as circunstancias o permitam.

6.5.4 O tratamento de dados pessoais de criangas e adolescentes que apresente potencial risco
ou impacto relevante a privacidade ensejara obrigatoriamente a elaboracdo do Relatério de
Impacto a Protegdo de Dados Pessoais (RIPD), conforme o item 11.2, V, desta Politica.

7 MEDIDAS DE SEGURANCA
7.1 Controle de Acesso, Identidade e Infraestrutura

7.1.1 Serd adotado controle de acesso baseado em perfis (RBAC). Os acessos serdo concedidos
mediante autentica¢do segura, podendo incluir multiplos fatores de autenticagdo (MFA),
conforme criticidade do sistema. Os acessos serdo revisados periodicamente e imediatamente
revogados em caso de desligamento ou mudancga de fungao.

7.1.2 Os sistemas desenvolvidos ou contratados, utilizados pela Fundagdo para o tratamento de
dados pessoais serdo estruturados de forma a atender aos requisitos de seguranca, aos padroes
de boas praticas e de governanca e aos principios gerais previstos na LGPD e nas diretrizes
fixadas pela ANPD e serdo concebidos segundo a abordagem de privacidade desde a concep¢do
(privacy by design) e como padrdo de sistemas e praticas de negdcios.

7.1.3 A Geréncia de Tecnologia da Informag¢do e Comunicagao (GTIC) adotara e propora a adogdo
de medidas de seguranca, técnicas e administrativas, aptas a proteger os dados pessoais de
acessos ndo autorizados e de situacGes acidentais ou ilicitas de destruicdo, perda, alteracao,
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comunica¢do ou qualquer forma de tratamento inadequado ou ilicito, observando P
técnicos minimos definidos pela ANPD.

7.1.4 Os setores da Fundacdo, o encarregado e o setor de Governanca Digital e Gestdo da
Protecdo de Dados, no ambito de suas competéncias, poderdo estabelecer regras de boas
praticas e de governanca que estabelecam as condicdes de organizacdo, o regime de
funcionamento, as normas de seguranca, os padrdes técnicos, as obrigacdes especificas para os
diversos envolvidos no tratamento, as a¢des educativas, os mecanismos internos de supervisao
e de mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados pessoais,
observado o disposto no art. 50 da LGPD.

7.1.5 Os setores da Fundacao deverao comunicar imediatamente ao encarregado e ao setor de
Governanca Digital e Gestdo da Protecdo de Dados a ocorréncia de incidente de seguranca que
possa acarretar risco ou dano relevante aos titulares, para fins do disposto no inciso VIII do item
9.3 desta Politica. Quando o incidente caracterizar cenario de crise institucional, o fluxo de
notificacdo de que trata este item sera conduzido de forma articulada com a Politica de
Comunicacao Institucional, cabendo a esta Politica a coordenacdo da notificacdo ao titular e a
ANPD nos prazos legais, independentemente da deliberacdo do Comité de Crise.

7.1.6 Adicionalmente, o acesso aos dados pessoais e dados pessoais sensiveis sera restrito a
colaboradores, servidores cedidos, prestadores de servicos e outras pessoas devidamente
autorizadas, limitando-se as hipdteses em que o conhecimento das informacbes seja
estritamente necessdrio ao desempenho de suas atribui¢cdes funcionais.

7.1.7 Os dados pessoais sensiveis deverdo ser protegidos por mecanismos de criptografia em
repouso e em transito e, sempre que possivel, serdo aplicadas técnicas de anonimizacdo ou
pseudonimizagao, sendo adotada politica de classificagao da informacgdo, definindo niveis de
criticidade e protecao;

7.1.8 A infraestrutura de Tl contard com mecanismos de prote¢dao como firewall, sistemas de
deteccdo e prevencdo de intrusdo (IDS/IPS) e segmentacdo de rede, cujos ambientes serdo
monitorados continuamente quanto a eventos de seguranca.

7.1.9 Serdo mantidos registros de logs de acesso, alteracdo e exclusdo de dados, protegidos
contra alteragdo e mantidos pelo periodo definido em normativo interno.

7.1.10 Serdo realizados backups periddicos dos dados, com armazenamento seguro e segregado,
devendo ser realizados testes de restauragao regularmente;

7.2 Classificacdo da Informagdo

7.2.1 As informacgGes produzidas, recebidas ou custodiadas pela Fundagdo iNOVA Capixaba
serdo classificadas segundo seu grau de sensibilidade e restricdo de acesso, observando-se os
seguintes niveis:

| — Pudblica: informacao cuja divulgacdo ndo acarreta riscos a Fundac¢do ou a terceiros, podendo
ser acessada por qualquer pessoa, interna ou externamente;

Il — Interna: informagdo de uso restrito ao ambito da Fundagdo, cujo acesso por pessoas
externas, sem autorizacao, pode causar inconveniéncias operacionais ou administrativas;
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Il — Confidencial: informagao sensivel cujo acesso deve ser limitado a colaboradores, se®
e prestadores com necessidade funcional comprovada, e cuja divulgacdo ndo autorizada pod®
acarretar danos a Fundacao, a parceiros institucionais ou a titulares de dados;

IV — Restrita: informagdo de mais alto grau de sigilo, incluindo dados pessoais sensiveis,
informacOes estratégicas, segredos operacionais e documentos sujeitos a sigilo legal ou
regulatdrio, cujo acesso é permitido apenas a pessoas expressamente autorizadas pelo Diretor-
Geral ou por ele delegadas.

7.2.2 A classificacdo da informacdo devera ser realizada pelo responsavel pela drea que a produz
ou custodia, com base nos critérios estabelecidos nesta Politica e em normativo interno
especifico a ser aprovado pelo Diretor-Geral da Fundagao.

7.2.3 A reclassificacdo ou desclassificacdo de informacdes seguird os mesmos critérios e
competéncias previstos no item anterior, devendo ser formalizada e registrada.

7.2.4 O descarte de informacdes classificadas observard procedimentos que garantam a
eliminacdo segura e irreversivel do contelddo, conforme as diretrizes do regulamento
arquivistico interno referido no item 6.3.1.

7.3 Obtencdo, Analise e Validagao da Informacgao

7.3.1 A Fundacdo iNOVA Capixaba adotard métodos estruturados de obtencdo, andlise e
validacdo das informagdes necessarias ao monitoramento de seus resultados institucionais e ao
apoio as decisdes administrativas, assistenciais e estratégicas.

7.3.2 As principais fontes de informacdo utilizadas nos processos decisorios da Fundacdo
incluem:

| — sistemas de informagdo em saldde e prontuarios eletrénicos de pacientes, para o
monitoramento da produc¢do e da qualidade assistencial;

Il — sistemas administrativos e financeiros, para o acompanhamento da execu¢ao orgamentdria
e da gestao de contratos;

Il — indicadores de desempenho institucionais, produzidos periodicamente pelas unidades
organizacionais competentes e consolidados pela geréncia de cada setor, com apoio do setor de
Qualidade;

IV — relatérios de auditoria interna e de 6rgdos externos de controle, para fins de avaliacdo de
conformidade e de melhoria continua dos processos.

7.3.3 As informacg0es utilizadas em processos decisérios deverdo ser validadas quanto a sua
exatiddo, completude e atualidade antes de servirem de base para delibera¢cdes formais,
cabendo ao responsavel pela area que as produziu atestar sua confiabilidade.

7.3.4 A Geréncia de Tecnologia da Informagdo e Comunicagdo (GTIC) apoiara a disponibilizagdo
de informacgdes integras e tempestivas, por meio da manutencdo e da atualizacdo dos sistemas
de informagdo utilizados pela Fundagdo, assegurando a rastreabilidade das operagdes
realizadas.

7.3.5 Os indicadores de qualidade e de desempenho institucional serdo revisados
periodicamente, com periodicidade minima anual, podendo ser alterados por decisdo da
Diretoria Executiva da Fundacao.
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7.4 Capacitagcdo em Seguranca e Tecnologia da Informacgao

7.4.1 A Fundacdo iNOVA Capixaba promoverd programa estruturado de capacitacao de seus
colaboradores, servidores cedidos e prestadores de servigos habituais sobre o uso adequado das
tecnologias da informacdo, a seguranca de dados e as obriga¢des decorrentes desta Politica e
da legislacdo de protecao de dados.

7.4.2 O programa de capacita¢do abrangerd, no minimo, os seguintes temas:

| — principios e obrigacdes da Lei n2 13.709/2018 (LGPD), com énfase nas responsabilidades dos
colaboradores no tratamento de dados pessoais;

Il — classificacdo da informacdo e procedimentos de manuseio, armazenamento e descarte
Seguros;

Il — reconhecimento e comunicacdo de incidentes de seguranca da informacao;

IV — boas praticas no uso de dispositivos, sistemas e redes institucionais, incluindo a prevencao
de ataques de engenharia social e phishing;

V — regras de controle de acesso, uso de senhas e autenticacdo multifator, caso aplicaveis.

7.4.3 As acOes de capacitacdo serdo organizadas pela Geréncia de Tecnologia da Informacdo e
Comunicac¢do (GTIC) em conjunto com a area de Controladoria e Integridade (CT) e com o
Encarregado pelo tratamento de dados pessoais, com periodicidade minima anual, podendo ser
realizadas em formato presencial, remoto ou hibrido, conforme as necessidades institucionais.

7.4.4 A participagdo nas capacitagdes de que trata este item serd obrigatéria para todos os
colaboradores, servidores cedidos e prestadores que, em razdo de suas fung¢bes, acessem
sistemas ou bases de dados da Fundagao, devendo ser registrada em instrumento préprio para
fins de comprovacgao e controle.

7.5 Plano de Recuperagao de Desastres

7.5.1 A Fundagdo iNOVA Capixaba manterd Plano de Recuperacdo de Desastres (PRD)
formalmente documentado, destinado a assegurar a continuidade operacional dos sistemas e
processos criticos em situagoes de falha grave, desastre tecnolégico, incidente de seguranca de
grande impacto ou indisponibilidade prolongada da infraestrutura de tecnologia da informacao.

7.5.2 O Plano de Recuperagao de Desastres devera contemplar, no minimo:

| — identificacdo e priorizagdo dos sistemas de informagdo, bases de dados e processos
considerados criticos para a continuidade das atividades assistenciais, administrativas e
estratégicas da Fundagao;

Il — definicdo dos objetivos de tempo de recuperacdo (RTO — Recovery Time Objective) e de
ponto de recuperagdo (RPO — Recovery Point Objective) para cada sistema ou conjunto de
dados criticos;

IIl — descrigdo dos procedimentos de ativacdao do plano, com identificagdo dos responsaveis por
cada etapa e dos critérios que caracterizam situa¢do de desastre para fins de sua aplicacao;

IV — definicdo das estratégias de recuperacao, incluindo o uso de ambientes alternativos de
processamento e os procedimentos de restauracao a partir dos backups realizados nos termos
doitem 7.1.10;
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V — procedimentos de comunicagdo interna e externa durante a ocorréncia do dE
abrangendo a notificacdo a Diretoria-Geral, as dreas afetadas e, quando aplicavel, aos titularg
de dados e a ANPD.

7.5.3 O Plano de Recuperacdo de Desastres sera elaborado e mantido pela Geréncia de
Tecnologia da Informagédo e Comunicagdo (GTIC), com aprovacédo do Diretor-Geral da Fundacao,
e revisado sempre que ocorrerem alteragdes relevantes na infraestrutura tecnolégica ou nos
processos institucionais.

7.5.4 Serdo realizados testes periddicos do Plano de Recuperacdo de Desastres, com
periodicidade minima anual, cujos resultados serdo documentados e utilizados para
aprimoramento continuo das estratégias e procedimentos nele previstos.

8 DIREITOS DO TITULAR
8.1 Nos termos da legislacdo aplicdvel, o titular poder3, a qualquer momento requerer:

Confirmagdo da existéncia de tratamento de dados;

Acesso aos dados que lhe digam respeito;

Correcao de dados incompletos, inexatos ou desatualizados;

Anonimizacdo, bloqueio ou eliminacdo de dados excessivos ou que estejam sendo

tratados ilicitamente;

e. Portabilidade dos dados a outro fornecedor de servico ou produto, de acordo com a
regulamentacdo da autoridade nacional, observados os segredos comercial e industrial;

f. Eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipdteses previstas no art. 16 da LGPD;

g. Informagdo sobre o compartilhamento de seus dados com entes publicos e privados,

caso exista;

o 0 T o

h. Informacdo sobre a opc¢do de ndo autorizar o tratamento de seus dados e as
consequéncias da negativa;

i. Revogacdo do consentimento, excetuando-se as hipdteses previstas na legislagdo
vigente;

j.  Oposicdo ao tratamento realizado em desconformidade com as determinag¢des da
LGPD;

k. Peticionar em relagdo ao tratamento dos seus dados pessoais a Autoridade Nacional de
Protecdo de Dados Pessoais;

I.  Revisdo de decisdes tomadas unicamente com base em tratamento automatizado de
Dados Pessoais que afetem seus interesses.

9 RESPONSABILIDADES
9.1 Na Fundagdo iNOVA Capixaba, sdo considerados como titulares de dados:

e Colaboradores, concursados, servidores cedidos, designagdo tempordria, ocupantes de
cargos de confianga, recrutamento amplo, processo seletivo, que se encontrem
desempenhando suas atividades no ambito da Fundagdao iNOVA Capixaba;

e Pacientes, seus responsaveis legais e acompanhantes;

e Estudantes, estagidrios, residentes, professores e pesquisadores;

e Profissionais de empresas terceirizadas e todos aqueles que, de forma individual ou
coletiva, por forga de lei, contrato, convénio ou qualquer outro instrumento juridico, se
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relacionam ou atuem na prestacao de servicos a Fundacdao iNOVA Capixaba ©
filiais, de natureza permanente, tempordaria ou excepcional, ainda que sem retribuig
financeira, direta ou indiretamente;

e Qutras pessoas que tiverem seus dados pessoais sob os cuidados, ainda que
temporariamente, da Fundacdo iNOVA Capixaba, seja em sua unidade prépria ou de
suas filiais.

9.2 A Fundagdo iNOVA Capixaba no exercicio de suas atribui¢des institucionais, desempenha
fungdes inerentes a condicdo de controladora de dados pessoais, podendo também atuar como
operadora desses dados, de forma direta ou por meio da contratacao de pessoa juridica.

9.3 Sao atribui¢bes do controlador:

| — supervisionar o cumprimento desta Politica, estabelecendo medidas para garantir a protecdo
de dados pessoais;

Il — observar os fundamentos, principios da privacidade e protecdo de dados pessoais e os
deveres impostos pela LGPD e por normativos correlatos no momento de decidir sobre
tratamento ou de realiza-los;

Il — elaborar o relatério de impacto a protecdo de dados pessoais (RIPD);

IV —informar previamente o titular sobre as mudancas de finalidade para o tratamento de dados
pessoais;

V — adotar medidas para garantir a transparéncia do tratamento de dados baseado em seu
legitimo interesse;

VI — fornecer, sempre que solicitadas, informag¢des adequadas a respeito dos critérios e dos
procedimentos utilizados para a decisdo automatizada, observados os segredos inerentes a
atividade;

VIl — indicar o encarregado pelo tratamento de dados pessoais no ambito da Funda¢do iNOVA
Capixaba;

VIl — comunicar a ANPD e ao titular a ocorréncia de incidente de seguranga que possa acarretar
risco ou dano relevante aos titulares, no prazo da legislagao;

IX — manter registro das opera¢des de tratamento de dados pessoais que realizarem,
especialmente quando baseado em legitimo interesse;

X — exercer outras funcdes impostas pela legislacdo vigente.
9.4 No atendimento ao disposto do item 9.3, inciso VI, devera ser informado, no minimo:

a. A descricdo da natureza dos dados pessoais atingidos;
As informacdes relativas aos titulares envolvidos;
A especificacdo das medidas técnicas e administrativas de seguranca adotadas para
protecdo dos dados;
Os riscos decorrentes do incidente;
As providéncias implementadas ou a serem adotadas para reverter ou mitigar os efeitos
do evento.

9.5 Sao atribuicbes do operador:
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| — observar os principios estabelecidos nesta Politica, ao realizar o tratamento do
pessoais;

Il — realizar o tratamento de dados pessoais segundo as instrugdes fornecidas pelo controlador;

Il = manter o registro das operacbes de tratamento de dados pessoais que realizarem,
especialmente quando baseado no legitimo interesse; e

IV — exercer outras fungdes impostas pela legislacdo vigente.
9.6 Sdo atribui¢des do encarregado (DPO):

| — receber e processar reclamagcGes e comunicagdes dos titulares, além de prestar os
esclarecimentos necessdrios e adotar medidas cabiveis;

Il — receber as comunicac¢des da Autoridade Nacional de Prote¢do de Dados (ANPD) e promover
as providéncias pertinentes;

Il — orientar os colaboradores da Fundagdo quanto as praticas e procedimentos a serem
observados em matéria de protecao de dados pessoais;

IV — coordenar internamente o fluxo de comunicacdo de incidentes, assegurando que o
controlador realize as notificacGes legais nos prazos regulamentares; e

V — desempenhar as demais atribuicdes fixadas em regulamentacdo complementar expedida
pela ANPD;

9.7 Para o exercicio de suas competéncias, o encarregado podera requisitar apoio dos setores
da Fundacdo iNOVA Capixaba, sendo-lhe assegurada a prerrogativa de reportar-se diretamente
ao Diretor-Geral da Fundacdo iNOVA Capixaba e ao Conselho Curador.

9.8 A Fundacdo iNOVA Capixaba, no exercicio de suas atividades como controladora de dados
pessoais, respondera pelos danos patrimoniais, morais, individuais ou coletivos causados a
titulares em decorréncia do tratamento realizado em desconformidade com a legislagdo de
protecdo de dados ou da ocorréncia de incidentes de segurancga, nos termos dos arts. 42 a 45 da
Lei n2 13.709/2018.

9.8.1 Verificado evento que caracterize tratamento inadequado ou incidente de seguranga, a
Fundagdo adotarad as medidas necessarias a contengdo dos efeitos e a protegao dos titulares
afetados, sem prejuizo das obrigacdes de comunicagdo a Autoridade Nacional de Protecdo de
Dados (ANPD) e aos préprios titulares, nos termos do item 9.4 desta Politica.

9.8.2 A responsabilidade da Fundagdo somente podera ser afastada nas hipdteses previstas no
art. 43 da LGPD, quais sejam: (i) guando comprovado que ndo realizou o tratamento de dados
pessoais que lhe é atribuido; (ii) quando, embora tenha realizado o tratamento, ndo houve
violacdo a legislacdo de protecdo de dados; ou (iii) quando o dano for decorrente de culpa
exclusiva do titular ou de terceiros.

9.8.3 O operador que descumprir as instrucgdes licitas emanadas da Fundagdo na condicdo de
controladora, ou que violar as obriga¢des decorrentes da legislacdo de protecdo de dados,
respondera solidariamente pelos danos causados ao titular, nos termos do art. 42, § 12, da LGPD.

9.9 A identidade do Encarregado pelo tratamento de dados pessoais e seus canais de contato
serdo divulgados publicamente, de forma clara e objetiva, no sitio eletronico oficial da Fundagao
iNOVA Capixaba.
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9.9.1 Qualquer alteragdo na identidade ou nos canais de contato do Encarregado de e
refletida no sitio eletrénico da Fundag¢do no prazo maximo de 5 (cinco) dias Uteis contados 0%
formalizacdo da designacao ou da respectiva alteracao.

9.9.2 A divulgacdo de que trata este item devera conter, no minimo: (i) o nome completo ou a
denominagdo do Encarregado; (ii) o endereco de correio eletrénico institucional destinado ao
recebimento de comunicac¢Ges de titulares e da ANPD; e (iii) demais canais de atendimento
eventualmente disponibilizados pela Fundagao para esse fim.

10 ESTRUTURA DE GOVERNANGA DIGITAL E GESTAO DA PROTEGCAO DE DADOS

10.1 Serda criada, na Fundacdo iNOVA Capixaba, a drea de Governanca Digital e Gestdo da
Protecdo de Dados, responsavel pela elaboracdo e atualizagdo do Inventdrio de Dados Pessoais
(IDP), que contera o registro das operagdes de tratamento de dados pessoais pela Fundagao.

10.2 A composic¢do, a forma de atuacdo do setor, o conteddo minimo do IDP e os prazos para
sua apresentacdo serdao definidos em normativo interno préprio, devidamente aprovado pelo
Diretor-Geral da Fundacao.

11 RELATORIO DE IMPACTO A PROTEGCAO DE DADOS PESSOAIS (RIPD)

11.1 O Relatério de Impacto a Protecao de Dados Pessoais sera elaborado pelo controlador, por
intermédio de suas unidades organizacionais competentes, observadas as diretrizes:

| —a unidade responsdvel pelo projeto, processo ou atividade que envolva tratamento de dados
pessoais devera prestar as informagdes necessdrias e subsidiar tecnicamente a elaboragdo do
relatério, de modo a assegurar sua realizacdo previamente ao inicio das operacbes de
tratamento;

Il — a coordenacdo da elaboracdo do relatdrio cabera ao setor de Governanca Digital e Gestdo
da Protegao de Dados;

Il — o encarregado atuara na orientagao técnica, revisao e validacdo do relatério, bem como no
atendimento as eventuais solicitacdes da ANPD;

IV — o relatério deverd ser submetido a aprovacdo da autoridade competente do controlador.

11.2 Serd elaborado ou atualizado o RIPD sempre que houver potencial risco ou possibilidade
de impacto relevante a privacidade e a prote¢ao de dados pessoais, especialmente nas seguintes
hipdteses:

| — implementacdo de nova tecnologia, sistema, servigo, programa, projeto ou qualquer
iniciativa institucional que envolva o tratamento de dados pessoais e/ou dados pessoais
sensiveis;

Il — realizagdo de monitoramento de localizagdo de individuos ou qualquer modalidade de
tratamento destinada a formacao de perfil comportamental de pessoa natural identificada ou
identificavel;

IIl — tratamento de dados pessoais sensiveis;
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IV — utilizacdo de dados pessoais para a adocdo de decisGes automatizadas que pr8
efeitos juridicos ou impactos significativos sobre o titular, inclusive aqueles destinadas @
definicao de perfil pessoal, profissional, de consumo, de crédito ou aspectos da personalidade;

V — tratamento de dados pessoais de criangas e adolescentes, observadas as disposi¢Ges
especificas da LGPD;

VI — operacdes de tratamento que, em caso de incidente de seguranga ou vazamento, possam
acarretar danos patrimoniais, morais, individuais ou coletivos aos titulares dos dados;

VIl — tratamento de dados pessoais realizado para fins exclusivos de seguranca publica, defesa
nacional, seguranca do Estado ou atividades de investigacdo e repressao de infragdes penais,
quando aplicavel a atuacgdo institucional;

VIl — tratamento fundamentado no legitimo interesse do controlador;

IX —alteracdes na legislacdo e na regulamentacao aplicdveis a protecdo de dados e a privacidade,
bem como modificagbes nas politicas institucionais, normas internas, sistema de informacao,
finalidades e bases legais do tratamento, meios técnicos utilizados, fluxos de dados novos ou
modificados;

X — reestruturagdes administrativas que impliguem mudanga na estrutura organizacional, com
reflexos nos processos de tratamento de dados pessoais.

11.3 O Relatdrio de Impacto deverd conter, no minimo, as seguintes informacdes:
11.3.1 Identificagcdo dos Agentes de Tratamento:

e Identificagdo do controlador;

e Identificacdo do(s) operador(es), quando aplicavel;

e Identificacdo do encarregado pelo tratamento de dados, com indicacdo dos canais de
contato.

11.3.2 Devera ser apresentada fundamentagdo clara acerca dos motivos que ensejaram a
elaboragdo ou atualizagdo do RIPD, indicando os fatores de risco identificados e sua relagdao com
os direitos e garantias dos titulares.

11.3.3 O RIPD devera demonstrar que o tratamento:

e Limita-se ao minimo necessario para atingir sua finalidade;

e Observa os principios da adequacgado e necessidade;

e Assegura mecanismos para garantia dos direitos previstos no art. 18 da LGPD;

e Adota salvaguardas contratuais quando houver operadores ou compartilhamento de
dados;

e Implementa medidas de transparéncia e informacgdo aos titulares.

11.3.4 O Relatério deverd conter analise estruturada dos riscos a privacidade, compreendendo:

e Descricdo dos eventos de risco identificados;

e Avaliacdo da probabilidade de ocorréncia;

e Andlise do impacto potencial aos titulares;

e C(lassificacdo do nivel de risco, conforme metodologia compativel com a Politica de
Gestdo de Riscos da Fundacao.
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11.3.5 Deverao ser descritas as medidas técnicas e administrativas adotadas para mitig
riscos identificados, no que couber, tais como:

e Controles de acesso e autenticacao;

e Criptografia e protecdo de bases de dados;

e Registro e auditoria de acessos;

e Politicas de descarte seguro;

e Capacitacdo periddica de colaboradores;

e Clausulas contratuais especificas com operadores e parceiros institucionais.

12 SANGOES E PENALIDADES

12.1 Sem prejuizo das sanc¢des previstas na legislacado vigente, a serem aplicadas pela autoridade
competente, em caso de violacdo dos termos e procedimentos estabelecidos nesta politica,
deverdo os administradores da Fundacdo tomar as medidas disciplinares cabiveis no ambito
interno da iNOVA Capixaba.

13 DISPOSICOES FINAIS

13.1 A Fundacado iNOVA Capixaba manterd o registro das operacdes de tratamento de dados
pessoais que realizar, inclusive quanto a demonstracdo das razées e fundamentos para o
tratamento quando embasado no legitimo interesse.

13.2 As disposicGes previstas nesta Politica ndo excluem a aplicagdo de outras regras legais ou
estatutdrias ndo especificadas no texto.
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